Bezbednost Web
aplikacija

Osnovni ciljevi mera bezbednosti

Q Osnovni ciljevi mera bezbednosti u IKT sistemima su:

< Poverljivost — obezbeduje nedostupnost informacija neovla§¢enim
licima.

< Integritet — obezbeduje konzistentnost podataka, spre¢avajuci
neovla$éeno generisanje, promenu i unistenje podataka.

< Dostupnost — obezbeduje da ovlasceni korisnici uvek mogu da
koriste servise i da pristupe informacijama.

< Upotreba sistema isklju¢ivo od strane ovlaséenih korisnika —
obezbeduje da se resursi sistema ne mogu koristiti od strane
neovla$céenih osoba niti na neovlaséen nacin.
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Opasnosti od hakera

Nakon §to je lokacija postavljena i pokrenuta, hakeri mogu da je napadnu na
razlicite nacine:

Presretanjem, pregledanjemi menjanjem HTTP poruka koje
server razmenjuje sa Cita¢ima korisnika

Pristupanjem datotekama koje se nalaze na serveru i koje mogu da
sadrze osetljive informacije kao §to su podaci o kreditnim karticama
korisnika

Pokretanjem hiljade zahteva serveru koji trosi resurse lokacije i
posetiocima sprecavaju pristup lokaciji

Inficiranjem racunarskim virusom datoteka, diskova ili elektronskih
poruka koje dolaze na lokaciju

Zaustavljanjem CGI skriptova da ne bi pristupili serveru

Presretanje mreznih poruka

0O Kada programi $alju informacije udaljenim racunarima preko
Interneta, poruke ne putuju direktno od ra¢unarakoji ih salje do
primaoca poruke

RS
o<

O Zadavanjem komande tracert (trace route — pracenje putanje)
dobija se spisak lokacija kroz koje poruka putuje do udaljene
lokacije

O Slededi listing ilustruje putanju kojom je putovala poruka od
autorovog racunara do lokacije yahoo.com

Poruka prolazi kroz veliki broj lokacija na mrezi
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Spisak lokacija kroz koje poruka | ss¢
putuje do udaljene lokacije

Command Prompt

icrosoft Windows HP [Uersion 5.1.260081
C>» Copyright 1985- 2331 Microsoft Corp.

:“Documents and Settings“Aleksandrartracert www.altavista.com

racing route to avatw.search.yahooZ.akadns.net [66.94.229_254]
over a maximum of 38 hops:

Request timed out.
ms 212.200.19.37
212.2080.232 .13
ms 212.2080.232_18
ns 64.213.76.81
ms pos?-B-B.108G.ar2.dcad.ghlx.net [67.17.186.1811
ms yahoo—2.arl.DCA3.gblx.net [288.51.74.1821
ms s0—-B-B-@.pat2.pao.yahoo.com [216.115.181.1381
ms ge—3-8-8—p241 .msrl.scd.yahoo.com [216.115.186.17

1
2
3
4
5
6
?
8
7

ms s ten—2—3-basl.scd.yahoo.com [66.218.82.2211
ms alteon2.68.scd.yahoo.com [66.218.68.111
me s al.search.vip._.scd.yahoo_com [66_94_229_254]

race complete.

Documents and Settings~Aleksandra’

Poruka putuje kroz mnogo ses
lokacija dok se krec¢e preko mreze

St. Petershurg
MOSKYA
T BERLIN
Toronto Ao BEQGRATTGHOY Sad
San Jose 35T = ke
CAIRO

Kar
MEXICO CIUDAD DE |

SANTA FE DE BOGOTA

LIA

San Paulo

SANTIAGD
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Presretanje mreznih poruka
O Haker kroz ¢iji sistem poruka prolazi tokom putovanja moze da
procita i izmeni sadrzaj poruke u bilo kom trenutku tokom
putovanja poruke
O Npr. ako poruka sadrzi informacije o kreditnim karticama, dok
poruka prolazi kroz hakerov sistem, on moze da ¢ita i snima
podatke o kreditnim karticama
7
L& 4 - - . : :
Koris¢enje programa CommView :

za pregledanje HTTP poruka

O Kada korisnik posalje neki sadrzaj, ¢itac ga Salje serveru
koriS¢enjem protokola HTTP

O HTTP prosleduje poruke kao obican tekst, $to znaci da haker lako
moze da pregleda sadrzaj poruke

O Koris¢enjem programa CommView moze se pregledati sadrzaj
velikog broja tipova poruka u sistemu

O Haker moze da koristi program slican CommView da bi nadgledao
poruke koje dolaze na njegov racunar
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Hakeri preuzimaju osetljive informacije| se2:
iz poruka koje presrecu os

Pogsiljalac Primalac

Haker koristi program koji
skenira poruke koje dolaze na
njegov racunar —

u potrazi za podacima o
broju kreditne kartice i sl.

9
eo0o
. . . .. . .. o000
Hakeri preuzimaju osetljive informacije| ez
. . e [ X ]
iz poruka koje presrecu o
O Pored toga §to presrece poruke, haker moze i da im menja sadrzaj
O Ako, npr. haker presretne poruku koja sadrzi narudzbinu za
kupovinu
< on moze promeniti koli¢inu robe i adresu prispeca, tako da ¢e
roba sti¢i njemu umesto stvarnom poruciocu
O Zastita poruka od ovakvih opasnosti moze se realizovati
Sifrovanjem i obezbedivanjem Web stranica
10
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Hakeri preuzimaju osetljive informacije
iz poruka koje presreéu

Posiljalac Primalac
Hakerov

paket

Originalni
paket

11

Kako hakeri “provaljuju” sistem

O Mnogi sistemi omogucavaju korisnicima da se preko Interneta
prijave na mrezu sa udaljenih mesta. Npr.

» Kompanija moze omoguciti svojim trgovackim putnicimada se
prijave na mrezu kompanije, tako da mogu pregledati, formirati
ili azurirati informacije u narudzbini ili pristupiti e-posti.

- Sistem moZe omoguciti programerima, Web dizajnerimai drugim
korisnicima da se povezu sa udaljenih mesta kako bi poslali ili
preuzeli datoteke.

a Kada je sistem osposobljen za daljinski pristup, hakeri mogu da
zloupotrebe programe i usluge za daljinski pristup da bi provalili u
mrezu.

12
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Kako hakeri “provaljuju” sistem
Ovlaséeni
korisnik
Daljinski
pristup
Haker
13
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Kako hakeri “provaljuju” u sistem

O Da bi provalio u mrezu koja koristi daljinski pristup, haker
obi¢no mora da zada vazece korisnicko ime i lozinku

O Haker pristupa vaze¢im korisnickim imenima i lozinkama
pomocu velikog broja tehnika:
- Kkoristi program za razbijanje lozinke koji napada datoteku
lozinki sistema,
- cilja na opsSte podrazumevane naloge za koje mrezni
administratori nisu promenili lozinke,

- pita korisnika s vaze¢im nalogom koje mu je korisnicko ime i
lozinka.

14
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Softver za razbijanje lozinke

O Ranije su hakeri koristili programe pod nazivom razbijaci lozinke
koji su uzastopno unosili kombinacije korisnickog imena i lozinke

O Koris¢enjem razbijaca lozinke, haker je za minut mogao da isproba
hiljade razlic¢itih kombinacija korisnicko ime/lozinka

0 Danas operativni sistemi blokiraju nalog ako korisnik ne unese
ispravan par korisni¢ko ime/lozinka u zadatom broju pokusaja

O Vecina operativnih sistema smesta informacije o korisnickim
nalozimau datoteku
< tadatoteka je obi¢no Sifrovana
< medutim, na Webu postoje programi koji desifruju lozinke
< datoteke ¢e se najbolje zastiti kad se zastite nalozi
administratora

15

Zastita podrazumevanih naloga

0O Kada se prvi put instalira operativni sistem ili velika aplikacija, softver
obicno obezbeduje nekoliko podrazumevanih naloga koji se mogu koristiti
da bi se obavila instalacija, proverili parametri sistema i sli¢no.

Mnogi korisnici ne iskljucuju ove podrazumevane naloge nakon
instaliranja aplikacije.

O Hakeriprovaljuju u sistem preko Interneta koriséenjem podrazumevanih
naloga koji nisu iskljuceni.

O Bezbednost lokacije moze se poboljsati
< obaveznom promenom lozinke za sve podrazumevane naloge,
< onemogucavanjem kori$éenja nepotrebnih podrazumevanih naloga,

< vremenskim ograni¢avanjem korisnickih naloga nha pristup samo
tokom radnih sati.

16
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Kako hakeri onemogucéavaju
pristup sistemu

Kada haker ne moze da provali u sistem, on moze da izvodi sabotaze koje trose
resurse sistema

< delimi¢no (usporava lokaciju) ili
< potpuno (sprecava pristup posetiocima)

Npr. Pre nekoliko godina, hakeri su oborili server za elektronsku postu Bele kuce
bombardovanjem elektronske adrese desetinama hiljada velikih elektronskih poruka —

iako sami hakeri nisu mogli da provale na lokaciju Bele kuce, onemoguéili su druge da
koriste usluge lokacije.

Npr. HTML datoteka moze da koristi oznaku <meta> da bi usmerila ¢ita¢ da
preuzima veliku graficku datoteku sa lokacije svakih 30
sekundi

<html>

<meta http-equiv=“Refresh” content=“30" />

<img src= />
</html>

17

Kako hakeri napadaju CGlI
skriptove

O Godinamasu hakeri ciljali CGI skriptove da bi provalili na Web
lokacije
zato $to skript programi koji se izvrSavaju na Web serveru mogu da
pristupe podacima smesStenim na disku servera

O Zavisno od obrade koju obavljaju skriptovi, haker moze da
(zlo)upotrebi skript tako Sto ga izvrsi koriste¢i vrednosti koje mu
dodeljuje izvan procesa slanja obrasca

O Ako haker moze da pristupi hard disku Web servera, moze da
zameni skript datoteku vlastitom

O Zavisno od obrade koju obavlja hakerov novi skript, moglo bi da
prode dosta vremena dok administratori lokacije ne otkriju
promenu

18
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Napadi preopterecenjem bafera

O Preopterecenje bafera se pojavljuje kada korisnik (koji ne mora da
bude haker) posalje vise podataka nego $to skript moze da smesti

+  Na primer, korisnik u polje za unos teksta unese vise karaktera nego
§to je predvideno

O Problem sa greskama preopterecenja bafera lezi u tome §to neki
skript jezici izazivaju kvar skript procesora

O Zavisno od operativnog sistema koji se izvr$ava na serveru, takve
greSke mogu hakeru omoguciti pristup serveru i datotekama koje
sadrzi

O Da bi zloupotrebio gresku preopterecenja bafera, haker prvo
izaziva kvar skript procesora — kada pristupi serveru, haker moze
da kopira ili brise datoteke ili pokre¢e druge programe koji se
nalaze na serveru

19

Napadi preoptereéenjem bafera

O Tokom godina, programeri operativnih sistema, programeri skript
procesora i programeri koji prave Web skriptove, postali su svesni
rizika od greske preopterecenja bafera

O Mnoge novije aplikacije ne kvare se nakon greske preopterecenja
bafera tako da haker ne moze da preuzme kontrolu nad serverom

0 Na Web lokaciji CERT-a na postoji
- pregled aplikacija koje su ranjive preopterecenjem bafera,

- kao i slabosti drugih softvera - PHP, ActiveX, ASP i sl.

20
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Kako barijere (firewall) sStite et
lokaciju

O Da bi zastitili svoju mrezu od napada hakera, administratori mreze
stavljaju barijeru izmedu Interneta i mreze

O Barijeramoze da bude posebna hardverska kutija ili raunar na
kojem je pokrenut odgovarajuéi softver

Q Barijera filtriramrezne poruke koje dolaze sa Internetau mrezu
mrezne poruke su podaci koje programi (Citaci Weba, programi za
caskanje, za prenos datoteka ..) Salju sa jednog racunara na drugi

O Barijeradozvoljava samo HTTP porukama poslatim sa udaljenog
Citaca da udu u mrezu, a sprecava poruke iz aplikacija kao $to su

programi za ¢askanje ili programi za prenos datoteka (kao $to je
FTP) da udu u mrezu

21

Koris¢enje firewall-a za zastitu et
(tipska Sema)

firewall
ruter Ly ruter
)

@;,@

DMZ — De Militarizovana Zona

Po pravilu, firewall se realizuje kao uredaj sa dva ili vise ethernet interfejsa. U
zavisnosti od nacina realizacije firewall moze da bude:

®,

< Softverski — softver koji se instalirana racunar opsSte namene
< Hardverski — namenski razvijen racunar sa odgovarajué¢im softverom

®,

%  Softver Integrisan sa ruterom

22
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0 U DMZ se smestaju serveri koji treba da budu vidljivi i sa Interneta
i iz lokalne mreze
O U slucaju postojanja DMZ-a, firewall najéesce ne dozvoljava
direktnu komunikaciju lokalne mreze (LAN) - Internet ve¢
isklju¢ivo kroz DMZ
O U slucaju kompromitovanja (ostecenja, hakerskog napada) nekog
od servera U DMZ-u, to nece znaditii da je automatski cela mreza
kompromitovana
23
Podesavanje bezbednosnih
usluga u Windowsu
000
000
( X
o

05/06/2015
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Bezbednosne usluge u Windows-u

1. Fino podesavanje dodele prikljucaka barijere

2. Smanjenje izlozenosti lokacije virusima

3. Nadgledanje sistemskih dogadaja radi otkrivanja uljeza

4. Onemogucavanje daljinskih usluga
5. KoriS¢enje sistema sa povratnim pozivom

6. Analiza ranjivosti sistema

25

Fino podesavanje dodele
prikljucaka barijere

O Da bi komunicirao preko mreze, program posiljalac mora da zada
adresu udaljenog racunara

O Pored toga, program posiljalac mora da identifikuje aplikaciju na
udaljenom racunaru kojoj $alje poruku

*  Mrezni programi identifikuju udaljene aplikacije koris¢enjem

broja koji programeri oznacavaju kao broj prikljucka aplikacije

O Slede¢i spisak prikazuje brojeve prikljucaka koji odgovaraju
opstim aplikacijama

26
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Brojevi prikljucaka koji se?
odgovaraju opstim aplikacijama
Broj prikljucka Aplikacija
21 Protokol za prenos datoteka (FTP)
23 Telnet
25 Jednostavni protokol za prenos poste (SMTP)
80 Protokol za prenos hiperteksta (HTTP)
139 Sesijska usluga NetBIOS
Tokom konfigurisanja barijere, prvo je potrebno onemoguciti poruke za
sve prikljucke, a zatim omoguditi pristup samo onim posebnim
priklju¢cimakoji su potrebni
27
- - - - - LR : : :
Smanjenje izlozenosti lokacije H

virusima

Paket sa virusom Paket bez virusa

Barijera

B s CD,DVD
i 3 ‘ Elektronska posta

g q Datoteke
Zastita od virusa Zastita od virusa

28
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Nadgledanje sistemskih dogadaja
radi otkrivanja uljeza

Hakeri koriste mnoge tehnike za napade na sisteme

Evidencija dogadaja se sastoji od jedne ili viSe datoteka evidencije
koje odrzava operativni sistem radi pracenja korisnikovih
aktivnosti

Evidentiranje dogadaja pomaze da se uhvati haker koji je sa
uspehom provalio u sistem

U Windowsu poseban program pod nazivom Event Viewer
omoguéava administratorima sistema da pregledaju evidenciju
razli¢itih dogadaja

Event Viewer evidentira tri tipa dogadaja: aplikacijski,
bezbednosni i sistemski

29

Event Viewer za pracenje
dogadanja na sistemu

Start|Settings|Control Panel|Administrative Tools|Event Viewer

=
Fie Acton View Help
« | B2
Evert Uiewer (Local) System 2.447 evert(s)
Application Type [ ate [ Time [ source Cotegory | Event | User Computer [ [A]
Security 16.5.2007 21:46:07  Application Popup Mone 2% HiA LENOWO-4ETS2I3A
f:ifn'it Elaer 1652007 214545 Service Control Manager None 0% NiA LENOVC-4875213A
Information  16.5.2007  21w45:29  Applcation Popup None % NA LENOVG-4875213A
1652007 03117 Service Control Manager  None 0% HjA LENOVO-4875213A
1652007 0:3011  Service Control Manager  None 0% NA LENOVE-4875213A
Information  16.5.2007  0:3011  Service Control Manager  None 7035 SYSTEM LENOVG-4875213A
1552007 1732113 Service Control Manager  None 0% HjA LENOVO-4875213A
1552007 122715 Service Control Manager None 0% NA LENOVE-4875213A
Information  15.5.2007  12:2708  Service Control Manager  None 0% NA LENOVG-4875213A
1552007 122708 Service Control Manager None 7035 SYSTEM LENOVO-4875213A
1552007 127557  Service Control Manager Mone 7035 SYSTEM LEHOVO-4875213A
Information  15.5.2007  12:2542  Service Control Manager  None 0% NiA LENOVO-4875213A
1552007 122539 Service Control Manager  None 0% NjA LENOVO-4875213A
1552007 122531 Service Control Manager None 7035 SYSTEM LEHOVO4875213A
1552007 122520 Service Control Manager None 0% NiA LENOVC-4875213A
1552007 122519 Service Control Manager  None 0% NjA LENOVO-4875213A
1552007 122519 Service Control Manager None 7035 SYSTEM LENOVO-4875213A
1552007 122516 Service Control Manager None 0% NiA LENOVE-4875213A
Information  15.5.2007  12:25145  Service Control Manager  None 7035 SYSTEM LENOVG-4875213A
1552007 122509  Service Control Manager None 0% HjA LENOVO-4875213A
1552007 122504 Service Control Manager None 7095 SYSTEM LENOVE-4875213A
Information  15.5.2007  12:2500  Service Control Manager  None 0% NjA LENOVG-4875213A
1552007 122455 Service Control Manager None 0% HjA LENOVO-4875213A
1552007 122453 Service Control Manager None 7095 SYSTEM LENOVE-4875213A
Information  15.5.2007  12:2453  Service Control Manager  None 0% NA LENOVG-4875213A
1552007 122453 Service Control Manager None 7035 SYSTEM LENOVO-4875213A
1552007 122453 Service Control Mansaer one 7035 SYSTEM lenovosarszizn )

30
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Izgled evidencije bezbednosti u et
Event Vieweru

Fle  Acion  View  Help

« m| 2
Event Viewer (Local) Security 1,905 event(s)

Appiication Type [ Date Source [ category [ Event | User Computer ~

Syste @ Success fudit 16.5.2007 Security Loganila... 538 profesor LENCIO-4B75213A

o Explrer o Success Audc 16.5.2007 Securiy Priviege ... 576 profesor LENOVO-4575213A

(& Success Audit 16.5.2007 Securty LogonfLo... 528 profesor LENOVO-4875213A

f Success fudc 16.5.2007 Security Account... 680 SYSTEM LENCO-4B75213A

SFalre Audt  16.5.2007 Securiy logonjlo... 529 SYSTEM LENOVO-4575213A

Falure Audit  16.5.2007 Security Account 680 SYSTEM LENOVO-48752138

@ Success fudc 15.5.2007 Security LogoniLa... profesor LENCO-4B75213A

o Success Aud 15.5.2007 Security Priviege . profesor LENOVO-4575213A

dSuE[ESS Audit 15.5.2007 17:32:00 Security LoganfLa.. profesor LENOVO-48752138

dSuEEESS Audit 15.5.2007 17:32:00 Security Account SYSTEM LENOVO-48752134

Sfalreaudt 1552007 17515 Securiy LogoniLa... SYSTEM LENCO-4575213A

@ Falure Audit  15.5.2007 17131153 Sacurity Account ... SYSTEM LENOVO-4875213A

dSUEEESS Audit 15.5.2007 13:20:57 Security Privilege METWORK SER. LENOVO-48752134

Success Audc 1552007 13207 Securiy LogoniLa... NETWORK SER...  LENOVO-4575213A

Failure pudit  15.5.2007 12:25:4% Security LogonfLo.., SYSTEM LENOVO-48752 138

Failure Audit  15.5.2007 12:25:44 Security Account SYSTEM LENOVO-48752138

FalweAudt 1552007 122543 Securty LoganiLa. SYSTEM LENCO-4B75213A

FalweAudt 1552007 122543 Securiy Account SHSTEM LENOVO-4575213A

Falure Audit  15.5.2007 12:25:42 Security LoganfLa.. SYSTEM LENOVO-48752138

FalweAudt 1552007 122542 Securty Account SYSTEM LENCO-4B75213A

FalweAudt 1552007 122542 Securiy LogoniL. SYSTEM LENOVO-4575213A

Falure Audit  15.5.2007 12:25:42 Security Account SYSTEM LENOVO-48752138

Failure Audit  15.5.2007 12:25:42 Security Logonflo.. SYSTEM LENOVO-48752134

Falwe Audt  15.5.2007 Security Account SYSTEM LENCO-4575213A

Falure Audit  15.5.2007 Sacurity LoganfLo.. SYSTEM LENOVO-4875213A

dSUEEESS Audit 15.5.2007 12:25:41 Security Account SYSTEM LENOVO-48752134
f Success fud 1552007 122522 Securi Privieas ... 576 NETWORKSER.. LENOUO-4675213A [

31

lzgled evidencije bezbednosti u se?
Event Vieweru

Event

Date: Source:  Security
Time: 17:31:53 Categon:  Logon/Logoff
Type  Falurefud  EventID: 523

User. NT AUTHORITYASYSTEM

Camputer: LENOWO-48752134

ol

Description:
Laogon Failure: s
eason Unknown user name or bad password
User Mame: prafesar
Daomain: LENDVO-48752134
Logon Type: 2 =

Logon Process:  Adwapi
Authentication Package: Megatiate:
Wirkstation Name: LENOWO-48752134

Far more information. see Help and Support Center at ha

32
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Onemogucavanje daljinskih usluga  :
0 Mnoge Web lokacije dozvoljavaju korisnicimada se prijave na
mrezu sa udaljenih mesta
O Ako to lokaciji nije potrebno, trebalo bi onemoguciti daljinske
usluge da bi se smanjio rizik od hakerske zloupotrebe usluga za
pristupanje sistemu
QO Zavisno od operativnog sistema, razlikuju se koraci koji se moraju
izvesti da bi se sprecio daljinski pristup
0O U nastavku je dat prikaz onemogucavanja daljinskih usluga u
Windowsu
O Start|Settings|Control Panel|Administrative Tools|Services
33
000
0000
[ X
: a0
Prozor Services °
I R ——E
34
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Onemoguéavanje daljinskih usluga

Kemote Access Connection Manager Properties ([local™.> mm

Gereral | Log On | Recovery | Dependencies
Service name:  Rashan
Display nams: | Fiemote Aocess Connetion Manager
Description: Creates a network connection

Path to executable:
CAWINDOWS \Spstem32tevchost exe -k netsves

Startup tupe: tanual v
Autornatic
tanual
Service status:
*You can specify the start parameters that apply when you start the service
from here.

35

Onemoguc¢avanje daljinskih usluga

0 U nekim trenucima korisnici imaju opravdanu potrebu da pristupe mrezi iz
daljine

O Ako postoje jedan ili vise korisnika koji pristupaju mrezi preko modema,
moze se povecati bezbednost sistema koris¢enjem sistema sa povratnim
pozivom

< Udaljeni korisnik pristupa sistemu preko svog modema

< Zavisno od softvera za povratni poziv, korisnik moze da pozove odredeni broj ili se
od korisnika moze traziti da nakon biranja broja dostavi korisnicko ime i lozinku ili
digitalni sertifikat

< Sistem sa povratnim pozivom zatim ¢e prekinuti poziv i ponovo pozvati korisnika na
unapred odredeni broj — kao §to je broj telefona modema u korisnikovoj udaljenoj
kancelariji ili ku¢i

O Na ovaj nacin haker na bilo kom drugom mestu ne moze daljinski da
pristupi sistemu, zato $to sistem s povratnim pozivom nece uputiti povratni
poziv hakerovom modemu
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Sistem sa povratnim pozivo
ié
Udaljeni korisnik
Korak 1: Udaljeni korisnik pristupa sistemu.
jim
Korak 3: Ako je udaljeni korisnik ispravan, server ga poziva na unapred odreden broj. 37
eoo
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[ X ]
Analiziranje ranjivosti sistema
O Postoji nekoliko Web lokacija na kojima se moze proveriti koliko
je lokacija ranjiva
O Vecina provera koje obavljaju ove lokacije odnose se na probleme
karakteristicne za mrezu, za razliku od ranjivosti operativnog
sistema
O Postoji nekoliko usluznih programa koji se mogu preuzeti i
pokrenuti radi obavljanja tih posebnih provera
0 Na lokaciji moze se pregledati
lista najefikasnijih bezbednosnih alata
38
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KRIPTOGRAFSKE
TEHNOLOGIJE

Kriptografske mere bezbednosti

: - ; kup tehnika i aplikacija koje se zasnivaju
Kriptografija (Criptography) & ==Y
riptografija (Criptography) na matematicki teSkim problemima

Kriptoanaliza (Cryptoanalysis ” oblast u kojoj se nastoje kompromitovati
. (Cryp ySiS) (razotkriti) kriptografski mehanizmi

(> nauka o tajnim komunikacijama -
ptelagija(Crypology) objedinjuje kriptografiju i kriptoanalizu

« Kriptovanje (Encrytion) - transformacija podataka u oblik koji je
nemoguce procitati bez odredenog znanja (tajne, kljuca) - sifriranje

« Svrhakriptovanja - privatnost podataka, skrivanje informacije od
svakog kome ona nije namenjena

++ Dekriptovanje (Decryption) - transformacija kriptovanih podataka u
razumljivu formu - desifrovanje

40
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Kriptografske mere bezbednosti

osnovni kriptografski zahtevi » »

integritet podataka

autorizacija korisnika

poverljivost podataka

neporecivost

Sistemi placanja ne izvrSavaju ni jednu delikatnu operaciju dok se ne izvrsi
eksplicitna provera autenti¢nosti korisnika.

41

Kako sifrovanje stiti poruke koje | ::¢
se Salju preko mreze

O Nemoguce je spreciti hakere da presre¢u poruke u mrezi

0 Sifrovanjem poruka koje se $alju spre¢ava se haker da pregleda i
izmeni informacije u njima

O Da bi razmenjivali Sifrovane poruke, dva programa, kao $to su
programi Citaca i servera, moraju prvo da usvoje zajednicki
algoritam koji ¢e koristiti da bi Sifrovali poruke

O Na primer —ABC Ssifruje se kao BCD pomeranjem svakog slova za
jedno mesto unapred

O Citac¢iserver utvrduju koju metodu Sifriranja ¢e koristiti

¢ moraju da se sloZe o broju mesta za koje ¢e se znakovi pomerati —
utvrduju klju€ za Sifru
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Kako sifrovanje stiti poruke koje | ::¢
se Salju preko mreze

O AlgoritmiSifrovanja na Webu su sli¢ni prethodnom, ali mnogo
slozeniji

0O Kada c¢ita¢ Weba pokrene bezbedan prenos na Webu, prvo salje
serveru spisak algoritama Sifrovanja koje podrzava

O Server pregleda spisak i bira algoritam koji podrzavaju i on i ¢itac,
potom ¢itacu Salje poruku koja zadaje izabrani algoritam

O Prenego Sto dva programa mogu da koriste algoritme za Sifrovanje
poruka, oni moraju da se sloze oko kljuca za Sifru

43

Kriptografske mere bezbednosti

O Svaki Sifarski sistem obuhvata par transformacija podataka, koje se
nazivaju sifrovanje i desifrovanje.

0 Kriptovanje (Sifrovanje) je procedura koja transformise
originalnu informaciju (otvoreni tekst) u Sifrovane podatke (Sifrat).

O Inverznaoperacija, dekriptovanje (desifrovanje), rekonstruise
otvoreni tekst na osnovu Sifrata.

O Kriptovanjei dekriptovanje koriste odredeni vid tajne informacije,
poznate pod nazivom klju¢ (eng. key).

44
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Kriptografske mere bezbednosti
0O Sema ifrovanja ima 5 komponenti:
1. Tekst koji se Sifruje (plaintext)
2. Algoritam ifrovanja
3. Tajniklju¢
4. Sifrovani tekst (ciphertext)
5. Algoritam desifrovanja
Secret Key shared by Secret key shared by
sender and recipient sender and reciplent
= N @ iberions . @ =
Ve Eerption aoritin Deryption stz
L algorithm _
45
000
( X X ]
[ X ]
Kriptografske mere bezbednosti
0 Sifrovanje je, pojednostavljeno, matematicka funkcija &iji izlaz
zavisi od dva ulazna parametra:
originalna poruka koja se Sifrira P (Plaintext)
kljug K
O Rezultat je niz naizgled nepovezanih brojeva koji se mogu, bez
straha od mogucénosti da poruka dode u nezeljene ruke, prenositi
do osobe kojoj je namenjena.
O Da bi Sifrovanu poruku druga osoba mogla da koristi potrebno je
sprovesti obrnuti postupak od Sifrovanja, desifrovanje.
46
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Kriptografske mere bezbednosti
Desifrovanje je, pojednostavljeno, matematicka funkcija ¢iji izlaz
zavisi od dva ulazna parametra:
1. Sifrovana poruka C (Chiphertext)
2. kljug K

Kao rezultat funkcije dobija se originalnaporuka

Minimalnai potrebna informacija koju dve osobe moraju da dele,

ako zele da razmenjuju podatke na siguran nacin jeste skup

kljugeva (K, K)

Prema odnosu kljuceva K i K' i algoritmima Sifriranja

kriptografske sisteme delimo na simetricne i asimetricne.
47
000
( X X ]
[ X ]

Vrste kriptografskih mehanizama
Dve osnovne vrste kriptografskih mehanizama
Simetri¢na kriptografija Asimetri¢na kriptografija

48
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Simetricna kriptografija c
O Simetri¢na kriptografija ili kriptografija sa tajnim klju¢em -
tradicionalni oblik kriptografije u kom se isti kljuc¢ koristi kako za
kriptovanje tako i za dekriptovanje. K = K-!
O Kriptografskialgoritam vrsi obradu originalne poruke, koja se
naziva kriptogram (eng. ciphertext), kojom se ostvaruje prvi cilj
kriptografije.
O Kako oba korespodenta koriste identi¢ne klju¢eve - uveden je
pojam tajnog kanala kojim se klju¢ razmenjuje.
O Egzistencija tajnog kanala je najslabije mesto simetricnog
kriptografskog sistema.
49
eoo
0000
T
. . v . . . b
Simetric¢an kriptografski sistem c
Kriptogram
....>.l : .->.-.*
N N
Izvor poruka Odrediste
Kriptoanaliti¢ar
Generator
kljuceva
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Simetricna kriptografija
0O U klasi¢noj kriptografiji oba korespodenta znaju i koriste isti tajni
kljuc.
O Svako ko zna tajni klju¢ moze da ga upotrebi za Citanje,
modifikaciju i zloupotrebu svih poruka koje su kriptovane ili
autorizovane pomocu tajnog kljuca.
O Generisanje, prenos i skladistenje kljuceva zove se upravljanje
klju¢em (eng. key managment).
O Kriptografijasa tajnim klju¢em ima problem u obezbedivanju
tajnosti u upravljanju klju¢em, narocito u otvorenim sistemima sa
velikim brojem ucesnika.
O Prednost simetricne kriptografije lezi u prakti¢noj realizaciji gde se
ovaj metod pokazuje kao vrlo brz, jer nema velikih zahteva u
racunanju.
51
eo0
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Asimetri¢na kriptografija
O Motivisani problemom upravljanja kljuc¢em, Diffie i Hellman su
1976. godine predstavili koncept kriptografije sa javnim klju¢em
O Kriptografijasa javnim klju¢em ima dve znacajne primene:
» Kriptovanjei
« digitalni potpis.
O U sistemu koji koristi asimetri¢nu kriptografiju, svaki ucesnik
dobija par kljuceva:
< Jedan tajni kljuc i
< jedan javni kljuc.
QO Javni klju¢ se objavljuje, dok tajni uva korisnik.
52

05/06/2015

26



Asimetrican kriptografski sistem -

Javni kljué¢
primaoca

Javni

Posiljalac I @ » @ =

Kriptogram

a

Privatni klju¢
primaoca

Tajni

- -

53
. . v . . ou eoo
Asimetrican kriptografski sistem - | 3¢
sustina rada sistema ol
® - ;0
!
‘i Public :
; | key
Pnl:/eay(e J l
Bob " _% <— ’T-o H/g‘_ n-o 4—{ Alice
P;u:(;; Decrypt Csphenexl Encrypt Plaintext
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Asimetri¢an kriptografski sistem

0 Ako posiljalac hoce da posalje poruku, prvo potrazi javni kljuc¢
primaoca u imeniku, koristi ga za kriptovanje poruke i salje
kriptogram

O Primalac pak koristi svoj tajni klju¢ za dekriptovanje kriptograma i
cita poruku

O Svako moze slati kriptovane poruke primaocu, ali samo primalac
moze da ih ¢ita (jer jedino on zna svoj tajni kljuc)

O Primarnaprednost kriptografije sa javnim klju¢em jeste reSavanje
problema distribucije kljuceva

O Mana- slozeniji algoritmi, duze racunarsko vreme obrade

55

Sigurnost kriptovanog algoritma

O Vreme potrebno za “razbijanje” algoritma mora da bude
duze od vremena u kome podaci moraju da ostanu tajni.
O Takode, potrebno je da bude zadovoljen i uslov da

- broj podataka sifrovanih jednim klju¢em bude manji od broja
potrebnih podataka da se dati algoritam “razbije”.
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Preuzimanje i instaliranje javnog klju¢a

O Postoji nekoliko nacina da se preuzme javni i privatni klju¢

O Web lokacija Verisign ( ) omogucava da se preuzme
probni skup (vazi 60 dana) javnih i privatnih kljuceva ili da se kupe
kljucevi za $ifru

0 U uputstvima o preuzimanju koja se prime sa VeriSigna navode se koraci
koji se moraju slediti da bi se koristili kljucevi

O Pored toga, sa \Web lokacije M.1.T na
moZe se preuzeti besplatan softver za koris¢enje PGP (Pretty Good
Privacy) Sifrovanje

O Obe navedene Web lokacije nude uputstva koja vode kroz korake za slanje
i primanje Sifrovanih poruka

57

Pronalazenje korisnikovog javnog kljuca

O Nakon §to primite svoj javni klju¢, mozete ga poslati prijateljima
preko elektronske poruke — oni ¢e ga koristiti za Sifrovanje poruka
koje vam Salju

O Pored toga, svoj javni klju¢ mozete postaviti u spisak javnih
kljuceva na Webu — kada korisnik kojem niste poslali svoj javni
kljuc treba da Sifruje poruku da bi vam je poslao, on moze da
pronade klju€ na serverima sa javnim klju¢evima

O Narednaslika prikazuje server sa javnim kljuc¢evima na MIT-u na
kome mozete potraziti korisnikov javni kljuc¢
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Server sa javnim kljuéevima
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MIT PGP Public Key Server
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Related Info: Information about PGP / MIT distnbution site for PGP

Extract a key

Search String

Index @ Verbose Index:

[ Show PGE fingerprints for keys

[ Only retum exact matches

Submit a key

Eater ASCI-amaored PGP key here
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Primena kriptografije

Najjednostavnije:
tajna komunikacija,
identifikacija,
autentifikacijali
razmenatajne

Slozenije
elektronskatrgovina,
sertifikacija,
tajna elektronska posta,

rekonstrukcija kljuca i

bezbedan pristup
rac¢unarskom sistemu
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