Sistemi elektronskog
placanja

Sistemi elektronskog pla¢anja

O elektronski novac - vrednost niza cifara u digitalnoj memoriji
% brojevi su unikatni
% potpuna anonimnost kupca
« laksi za rukovanje od papirnog novca

% troskovi transfera preko Interneta znatno su manji

d problem u vezi s nominalnom vrednoscu

% sistem morao biti sposoban da “vrati kusur” ili digitalne nov¢anice sa
odgovaraju¢om vrednoséu

U problem oporezivanja transakcija na Internetu

U mehanizmi za prepoznavanje i prevenciju ponovljenih pla¢anja
istim digitalnim nov€anicama
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Online pla¢anja elektronskim novcem

O Najpoznatiji sistemi su: E-Cash, DigiCash i NetCash

novc¢anica sa
otkrivenim

E-cash

Potrosac

overena
novcanica

Internet

Kliring je zbirno vodenje racuna ucesnika u platnom prometu i utvrdivanje prava i obaveza po

osnovu hartija od vrednosti i novéanih sredstava —

Online pla¢anja elektronskim novcem

O Bezbednost E-cash-a:
Q asimetri¢ni kriptografski algoritam
O dopuna - pristup ra¢una dodatno zasti¢en liénim lozinkama

O Mane E-cash-a:
Q veliki troskovi provere autenticnosti
nepogodnost za mikro pla¢anja
potpuna anonimnost - ukinuta bilo kakva moguénost
pracenja transakcija

Q
Q
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Online pla¢anja elektronskim novcem | -:-
NetCash
0O Razvijen na Univerzitetu Juzne Kalifornije u SAD
0 Upotreba postojecih racunovodstvenih sistema i procedura u
finansijskim institucijama — smanjenje pocetnih investicija
0 Decentralizovan — lakSe reSavanje problema velikog broja novcanica
i ucesnika
0 Delimi¢na anonimnost, kooperacija svih finansijskih institucija
0 Bezbednost — pomocu kriptografskih alata
QO Efikasniji za mikro placanja
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Online pla¢anja elektronskim novcem | -:-
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Mikro plaéanja

< Elektronska placanja male vrednosti (u rasponu od nekoliko dolara do
nekoliko centi, pa i manje)

« Specijalno dizajnirana za elektronsku trgovinu na Internetu

< Mali broj funkcionalnih sistema:

> MilliCent - kupovine u iznosima od jednog centa, pa ¢ak i manjim, ne
nudi anonimnost placanja

> CyberCoin - transfer novca sa potroSacevog privremenog racuna na
trgovCev privremeni ra¢un koji su, posebno za tu namenu, kreirani u

CyberCash banci u Virdziniji

> NetBill - proveru autenti¢nosti, upravlja racunima, vr$i obradu
transakcija, fakturisanje i informisanje klijenata i korisnika u mrezi
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Mehanizmi i instrumenti
elektronskog pla¢anja

Elektronski prenos novéanih sredstava (EFT — Electronic
Fund Transfer)

Ostvaruje se kori$¢enjem sopstvene ra¢unarske mreze banaka
ili integracijom sopstvene mreze u jednu veliku mrezu koja
sluzi korisnicima mnogih banaka i finansijskih institucija

Pre nego $to se EFT mreza instalira potrebno je resiti

probleme zastite:

0O Prihvaceno je koris¢enje tajnog li¢nog identifikacionog
broja (Personal Identification Number — PIN) zajedno sa
bankarskom karticom koja nosi ostale informacije
potrebne za pokretanje transakcija

PIN treba da zna samo legitimni vlasnik kartice

Mehanizmi i instrumenti
elektronskog pla¢anja

Duzina PIN-ova treba da bude
dovoljno velika da je moguénost
pogadanja prihvatljivo mala

Duzina PIN-ova
o) i3

decimalnih cifara
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Realizacija EFT sistema
sa PIN-om i tajnim kljucem

a

Pretpostavimo da su terminali bezbedni

3

< tacnost inicijalizacije obrade zavisi od bezbednosti PIN-ova i kartica

Za povecanje zastite EFT sistema:
< produziti PIN-ove
> povecava se broj pogresnih pokusaja inicijalizacije (tesko zapamtiti ) i/ili

3

< uvesti kartice Cije je dupliciranje tesko i skupo

Dva resenja:

Dve utisnute poruke: broj racuna PAN (Primary Account Number) i
liéni kljué (Personal Key — PK)

Tri poruke: PAN i PK i kod za li¢nu autentifikaciju (Personal
Authentication Code — PAC)

1

Zahtevi u pogledu PIN brojeva

Za identifikaciju korisnika baziranih na PIN-ovima i bankarskim
karticama:

v PIN mora da se ¢uva u tajnosti sve vreme,
v PIN ne sme biti zapisan na kartici,

v kartica treba da sadrzi jedinstven broj (PAN) koji odgovara
PIN-u vlasnika kartice,

v ako kartica sadrzi kod za li¢nu autentifikaciju (PAC), on mora
da zavisi od PIN-a ali otkrivanje PIN-a iz osnove PAC-a mora
da bude neprakticno,

v proces identifikacije mora biti vremenski zavisan (da spreci
ponovni napad)
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Inteligentne (SMART) kartice

sistem,

SMART k-ce su slede¢i korak za povecanje bezbednosti EFT sistema.

O SMART k-ca je personalni racunar u malom koji ukljucuje:
< Procesor (CPU) - pomocu koga se vrse razna izracunavanja,
Read-Only Memory (ROM) — memoriju na kojoj se nalazi operativni

Random Access Memory (RAM) — memoriju koja se koristi za
privremeno skladistenje prilikom rada procesora i

Electronically Erasable and Programmable Read Only Memory
(EEPROM) — memoriju u kojoj su smesteni podaci od interesa

O Ne poseduje tastaturu niti bilo kakav displej - funkcionise tek u
kombinaciji sa odgovaraju¢im uredajem za Citanje smart kartica —
CAD (Card Acceptance Device)
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Struktura inteligentne kartice

VCC
Reset
Clock

GND

1/0

MIKRO-
PROCESOR

KRIPTOGRAFSKI
KOPROCESOR

RAM (privremeni
rezultati)

ROM (operativni
sistem,
programski kod

EEPROM
(podaci)
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Zivotni ciklus inteligentnih kartica

> Faza proizvodnje —u Cip se utiskuje tzv. kljuc proizvodaca,
jedinstven za svaku smart karticu.

> Faza pre-personalizacije — Cip se postavlja na karticu i testira, a
klju¢ proizvodaca se zamenjuje tzv. licnim klju¢em, i nadalje se
zabranjuje fizi¢ki pristup memoriji, a dopusta se isklju¢ivo logicki.

> Faza personalizacije — na karticu se upisuju podaci o korisniku,
upisuju se PIN i deblokiraju¢i PIN. Upisuju se aplikacije i ostali
podaci od interesa.

> Faza KkoriSéenja — korisnik u ovoj fazi redovno koristi karticu, a
prava pristupa pojedinim podacima reguliSe aktivna aplikacija koja je
pod kontrolom operativnog sistema.

> Faza blokiranja — kartica se ponistava kada prestane potreba za
njenim koriS¢enjem, jer se iz tehnickih, ali i bezbednosnih razloga ne
preporucuje da prede u ruke drugog vlasnika.
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Bezbednost smart kartica
|

U EEPROM-u se nalaze li¢ni podaci o od velikog interesa je da ovi

podaci ne budu izloZeni
zloupotrebi

vlasniku kartice, broj tekuceg racuna,
certifikati

» Identifikacija pomoc¢u PIN-a visestruko je bezbednija od bilo kog drugog
nacina identifikovanja:
v PIN nikada ne putuje mreZom i otporan je na napade
v’ polise koje reguliSu duzinu i uéestanost promene PIN-a mogu biti
manje restriktivne od onih za password
v’ izbegava se ugrozavanje bezbednosti sistema od strane osoblja
zapisivanjem identifikacionih kodova na papire ili u datoteke

> Generisanja:
» otiska prsta korisnika na ¢ipu kartice
» elektronske fotografije korisnika na plasti¢noj podlozi same kartice
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Primene inteligentne kartice
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