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Saietak: Informatitko doba je donelo mnogo zadovoljstva i poboljJato brojne perfot"manse iivotet i reda. Inlormatiika
tehnologiirt je olaldala iivot i rad, ali je omogucila i brie i pouzdanije komunicirctnje i bavllenle biznisom, na
nacionalnom i medunarodnom triiitu. Internet ie ukinuo tradicionolni znaiaj lokacije i trarlicionctlno triiite preneo na
telekomunikrcione ntreie. Medutim, informacione tehnologije su donele i mnoge probleme u biznisu i Zivitu uopite.
Kroda idenliteto putem kompiutera je postala savremeni oblik kriminala, pre svega Lt informatiiki razvijenim ,r*gr,^n
svetu. Zokonitost koitt je postojala u ranijim tehnologijama se i ovde nastavlja, samo je njen intenzitet jaii, kao t
implilruciie. Dakle. svctka tehnologija se manje viie stvara retdi olakianja iivoter i rqda ioveka. ali se moie upotrebiti i u
neielienom tmerLt, pa i zloupott'ebiti. Rud imu zct cilj da skrene puiniu nu problem ktmpjuterskog krimincrlct. posebno
m krude identitetu kut so/isticiranog oblikt kriminalu, koji je prisutan u rozvijenim zemljamu, ct koji nije clobio i*e
rozmere tt zemljama razvoitt i trctnzicije, kako bi se no 'r)reme preclttzele otlgovarctjuce ntere na nctcionqlnom
korpunttirnum ili mikro ntvotm(t. razm(re.

Kljuine reii: On ltne kriminal, privutnog, krada tdentiteta, zaitita

Abstract: The InJbrmation Age has hrought many pleasures and improved numerous ti.fe antt working performances.
Infbrmati<tn technolctgy hus made lfe and work easier, but also it has enabled faster ond more reliable communication
antl business opercrtion.s bolh in the nationol emcl interneilional murket. The Internel eliminated the trodition,l
signilit:ancc o-f the loccttton und transferrcd the truditionul market to the telecommuniccrtion networks However, IT has
hrought nnn,y othet'prrtblents in lile antl business ldentity theJi by compttterizecl techrutlr,tgy is tt molern crimmal 

'ctcspeciollr- in thc ntrtst clevelopetl c'otmtries. The rules existed in earlier technoktgies rnnL,, seen here cts u,ell, but tts
intensitt' und implications ure much stronger" ThereJore, every technology is more or less created .fbr mctking lit'e tmtl
work eusier Jitr a humun being ulthough it muy be misused or even abused. The aim oJ this paper ts t6 emph'size thy
problem oJ cctmputer criminol, especially the identiry theft as a sophisticated criminal act wltich is present in the most
developed countries, but v:hich has not spread in a larger extent in the cleveloping countries so some measures in the
nationul, corporation and micro level can be undertaken beforehand.

Iky wortls: Online crime, privute, iclentitlt theft, protection

Problem digitalnog gepa

Drgitaina podela je jedna od glavnih moralnih izazova sa kojom se savremeno globalno dru5tvo suodava.
Dakako, ona polarizuje svet na onaj deo koji informatidku tehnologiju koristi u poslovne i privatne svrhe i
onaj koji desto i ne poznaje znadenje redi internet.

Ovo posebno dolazi do izra\ala u uslovima snazne povezanosti informatidke pismenosti i poslovne
eflkasnosti. Jasno je da informatidko obrazovanje ima snaZnu moi, verovatno veiu nego Sto su to
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svo-levrentelto ttnali para. uaita ili atomska energija. Na primer. pristup zetnlji u agramom dru5tvu 1e
preclstarijao uslov velike rnoci. zbog iega-ie svako nastoJao da posedu.le Sto veie povrSiue obraclive zemlje
..;\li u infbnnatidkou druStvu. moc je u znanju". istrde John Kemeth Galbraith. z\mericki ekonomista
spectjalizovan za nove nastale trendove u SAD ekonom4r. ,,Danas vidimo no',.u podelu u strukturl klasa
sve je podeljeno na one koje poseduju informaciju i na one koje moraju da funkcioni5u neznanjem. Ova nova
kiasa ima svoju moc, ne od imanja i pare, vei od znanja".l

Dobra vest je da se digitalna podeia u Americi smanjuje, ali i dalje postoje vellki izazovi koji moraju da se
produ. Pogotovo ljudi u ruralnim sredinama, stariji, hendikepirani i manjine, znatno zaostaju za javnirn
pristupom za Intemetom i infonnatidkim obrazovanjem. Ovo.le svo,ievrsna zakonitost u mnogim zemljama.

I-trSa vest je da izvan Sjedinjenih Drlava. postoji ioS uvek velikr gep koji se sve viSe Siri, posebno u
zenil.lanra u razvoju gde inlonlatidka infrastruktura i obrazovani informatrdki struinjaci nedosta-1u. C)vim se
Iiuutira i moi onih kqi ima.; u razvijenu infbmaticku rntiastrukturu, jer,1e poznato da Sto.1e veci bro-y

povezanih radunara u mreZu. da se povecava rroc rnreZc. Manji broj kompiutera u mreZi. znadi manji bro1

komunikacr.la i rnanje mosuinosti za Sirenje infbrrnacr.la. Odigledno, digitalna podela je veliko moralno
posrnuce savremenog sveta, kojc ostavlja ozbiljne implikacije na globalnom nivor"r, pa i u razvijenim
trZiSnim zemljama sveta.

Prethodni moralni problem pro5iruje se i na druga etidka pitanja posebno kad je u pitanju privatnost
rntbrmacije. Ovaj problem nije bio aktuelan u nastanku kompjutera i prvobitnih informatiikih tehnologija,

-ier 1e dominantan cilj bio otkriti infbrmacrju. Fenomen privatnosti infonnacije je dobkr na znada.lu
poboljSanjem tehnidkih mogucnosti za prikupljanjem, selekcrjom i analizom podataka, a posebno
transtbnlaclom istih u lnfbrmacije, odnosno znanje kao verifikovanu i proverenu infonnaciju ir;e se
postavke ne trogu dovesti u pitarle. Infbrmaticka etlka se koristi da opi5e probleme i standarde upravljanja r

konScenja inlbnnacionih sistema. Godine 1986. Richard O. Manson napisao je klasidno delo o problemirna
koji su kljudni u ovoj oblasti. a to je: privatnost infonnacija, preciznost, vlasni5tvo, i pristupi informacqa.
Ovi problemi su aktuelni i u savremenim uslovima i postaju vodeii u veiini moralnih rasprava.

Korporativna informatidka odgovornost i zaStita privatnosti

llrojni poslorrti skandali koji sr-r se desili u prethodne dve decenrje pro5log veka, ostavljaiu ozbiline dileme r

traZe odgovor na pitanle. kako napraviti rnoralnu i druStveno odgovomu korr-rpaniju ko1a bi bila
kotrkurentnija u odnosu na nemoralne i neodgovome kompanije. Konkretno, radi se o dilemi da li je u
infbrrnatidkom druStvu korisno biti moralan, odnosno da li moralnost i odgovornost stvara odredene
prednosti u poslovnom bizntsu. Problem je sloZen, utoliko pre Sto ne postoje jasne korelacije izmedu
moralnog t odgovornog poslovanja i korporativne uspesnosti. Ipak, stereotipi govore da se u biznisu morir
biti moralan, jertvrditi suprotno bilo bi neprihvatljivo sa stanovi5ta konzumenataproizvoda iii usluga.Zbog
navedenog. mnoge nacionalne zajednice i organizacije korporativnog tipa ipak nastoje da budu etidke r

odgovorne. dokazujuci da se etidno poslovanje na dugi rok isplati.

Prema starru CEO Deloitte & 'fouche, Harold Tinklera, etidko upravljanje kompanijom zasniva se na kulturi.
kontroli i odgovoniosti. Drugirn redima, rnoralne i oclgovorne kornpanije se stvaraju, Sto je i prirodno. jer se

pokazule da ni5ta ne nastaje iz nidega, vec za sve posto;e iz'"'ori i koreni. Iako su sva tri elernenta etidkog
upravljanja kompanijom bitni, ipak najvaZnrji laktor je kultura, odnosno organizaciono ponasan-je
zaposlenih.r Organizaciono, odnosno poslovno pona5anje menadZmenta i zaposlenih cesto preclstavlja
vrednu stavku u aktivi kompanije koja se neopravdano zapostavlja.

' Relativno dobro predstavljanje ljudske civilizacije dao je A. Tofler u svom delu ,,Treii talas", Otokar Ker5ovani.
R4eka. 1992. On razlikuje prvr ili agrarni talas, drugi ili industrijski i treii talas pod nazivom informatidki, koji ima svoj
nalrrir nrvo. a tole doba znanJa.
- wrvrv.deloitte.com (dtt) press release. 14.10.2004.
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Moralno i oclgovomo ponaSanje i lidni primeri upravljadko rukovodiladke strukture u kompaniji su najbolji

nadini za stvaranJe po2cljne organizacione kulture. Praksa pokazuje, da bez obzira na dominaciju

rnibrmaticke tehlologlje u kotporattvnom poslovanju. zaposleni sluSaju Sta irn menadZeri govore' alt se

ponasaju na.1desce na nadin kako se ponasaju i menadZeri. Da bi se izgradila' a potoln odr2ala odredeua

organizaciona kultura. kornpanije koriste ,urlieit. mehanizme i instituc!e. Ncke uspesne kompanrje su se

oclludile da otvore radno mesto moralnog menadZera, koji 1e desto zamenik CIEO za uoralno delcivan-1e I

vaspitanje.Ovapraksajepreuzetaizvojnihorganizacija zemaljarealsocr.lalizmako'laJesvojuosnor'uimala

u ideoioSkoj postavcl iir"nia ideje o reat soiilallzmu i samoupravljanju kao najhumanijen druStvenom

sistemu. Ovi sistemi su polazah da bez zadovoljavajuie moralne i druStveno odgovome komponente u

organrzaciji ne vredi mnogo ni tehnidki progres'

Korporativna pttan1a i problerni predtnet su regulisanja od strane drZave' kroz odgovara-iuce sistemske

zakone.'Iako 1e u,,2002, posle podnosenje tulbe za pfevam. odnosno tiiziranje hnanstjskih izve3taja i

sakrivanja vise ocl detiri miliona dolara troskova, globilna telekomunikaciona kompaniia MCI ll'orldcon'

morala da pokrene postupak stedaja. a1i sa zaka3nj"nl"- od godinu dana Kompanija'ie u tretlutku skrivania

troskova. radi smanlen_ja osnovrce za poreske obracune, ostvarila finansiiski efekat na nadin koii je protlvan

zakonski.r odredbama. ali i prgtiv etidkih nadela ko,ia su joj teze pala, nego dak i vraianje iznosa od detiri

miliona dolara u troskove. Kornpanija je nakon otkrivene at-ere i nemoralnog poteza. ulozila dosta energije da

obnovi svoj rnoralni kredibilitei,.1"i r. pokazalo da niko ne Zeli da posluje sa nemorainom kotnpanljorn LJ

cilju povratka povoljne moralrre atmosf-ere i pridobijanja akcionara, kompanija se odludila da zaposlt

menadZera za tnorali odgo,ron'rost Nancy Higgins ko:a je u isto vreme dobila vtsok rang u menadZersko']

hr.lerarhiji, odnosno mesto izvrSnog potpredsednika rnorala. odmah po imenovanju' novi potpredsednik je

napravio plan moralnog treninga za vise od 55.000 zaposlenih, uvodeii oficr.lelni moralni kod' i rnoralni hot-

tain da bi stvonli ,.oruinu i druslveno odgovornu kulturu unutar organtzacije.''-

.l.ako 
_je kompanla MCll Wotdcorzi stavila do znanja zaposlenima, ali Sto je mnogo vaznr-je i poslovntm

pafinerima. da ic morarlnost i-r obavlianiu poslova nova korporativna vredntlst koju menadZmeut aeli da

rzgradr, ali i da irnplemcntira u sve elernente tnenadZment procesa. C)vo je i't istc' vreme bro i strateski potez

zabrzu konsolidaci.lu ove kompanije, koji,ie trebao da rnanifestuje i novu filozoirju poslovanja' a u cilju

pridobijanja poverenja i lojalnosti kupaca, odnosno potroSaca'

Paralelno sa navedenim, korporativni menadZment mora da vodi raduna i o drugim etidkim vrednostima iii

elementima morala. uvodenjem informatidke tehnologrje, potreba za moralom nije prestala' vei se pojavljule

u sve vecoj ozbiljnosti i u novoj fbrmt, utoliko pre Sto se odredeni propusti i greske u korporativnim

organizacilarna prebacuju na kompjutere. Iako je na problem etidkih vrednosti jos pre dvadeset godina

ukazao Richard O. Mason, ovaj pioble* por.b',o je dobio na znadaju po6etkom treieg niile.ijuma' U

intbrmatickot err posebno se lnsistira na onim elementima koje je dalo Mason, oduostro lla: prlvatnosti

rntbnnac4e, precrznosti. vlasniStr,u i pristupadnosti infbrmaciie, Sto se relativno dobro moze videti na

sledecetn prikazu:r

' lruu., Anonimus. "Deloitte Cheit"Ethics Ofllcer

an Ethicaly-Managed compally: Culture. control,

'I'rnkler Outlines three critical elernents to creating a fbundation for

consequencies are tire core requirments to etl-ncal security'". Delottte

Press l{elease (March i6, 2004)'
htrp:,rwr'w.delortte.corn/durp...s, releasei0,2309,std'h253D2281'/"2526cido 253D41'721'00hunl' Anonrmus' "MCI

names cheif ethrc otlicer". Itworld.com (October l4' 2003)'

http://w.ww.itworld.com/career/1909/03 l0l4mciethics/pfindex.html Anonimus. "WorldCom class action Opt out

deadline has been extended", Parker & Waichman http:/iwww.worldcomstockfraud'com'
j priku, preuzet od: R. Mason: "Four Ethiaal issues for the Information Age, MIS Quarterly 16 pp' 424'
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Slika l. Masonov prikaz elemenata etike u rntormaclonim sistemima
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Ova detiri elementa etidkih informacionih sistema nisu autonomna. Drugim redima, oni ne deluju
samostalno, vei jedan na drugi utidu i iesto se nalaze u uzrodno posledidnim vezama i odnosima.

Privatnost u informatidkom dru5tvu

Privatnost je pravo da dovek bude u miru kad to Zeli, da ima kontrolu nad svojom privatnoSiu i da ne bude
pod prismotrom, odnosno posmatran bez njegovog pristanka. To je pravo da pojedinac bude slobodan od
nepoZeljnih upada u njegov privatni Zivot. Privatnost ima viSe dimenziia od koiih su dve naivaZniie i to:
psiholo5ka i pravna.

Psiholoiki aspekt polazi od toga da je to potreba za lidnim prostorom. Svaki pojedinac u veioj ili manjoj
meri, ima potrebu da se oseia kao da kontroliSe svoju najvredniju imovinu ili wednost. Lidna informaciia
pripada toj listi vrednosti.

Prctvno uzevSi, privatnost je potrebna za samozaititu. Ako kljud od kuie sakrijete na posebno mesto u
dvori5tu, Zelite da ta informacija ostane lidna. Ova informacija moZe biti zloupotrebljena i naneti vam bol.
Postoje specifidne oblasti privatnosti kao Sto su: individualno Spijunirarle jedni drugih. korporativna
evidencija podataka o radnicima, poslovna evidencija podataka o korisnicima, vladina evidencija lidnih
podataka za gradanstvo i pitanje privatnosti u internacionalnoj trgovini.

Iako je u demokratskim zemljama nivo sloboda doZiveo zavidan nivo, zahvaljujuii infbrmatidkoj tehnologiji
i neodgovornosti, privatnost je u brojnim sludajevima ugroZena. Dakako, mnogi su svesni da je informatidka
era razblla f'enomen tajni, jer se svaka poruka koju emituje pojedinac ili organizacija preko Interneta skladi5ti
na vi5e mesta. Dakle, iz navedenog se moZe konstatovati da je mejl potpuno nesiguran instrument
kornunicirarya. SadrZina mejla je dostupna, kao da sadrZaj Saljemo razglednicom. I ne samo to. svaki mejl
koji se po5alje ima tri ili detiri kopije koje se duvaju na razliditim kompjuterima i to: na kompjuteru
poSiljaoca, kompjuteru servera poSiljaoca, na kompjuteru servera primaoca i na kompjuteru primaoca.5

' Preuzeto od: H. Stephen i drugih. Management inJbrmation Systems - for the information age, McGraw-Hill, Irwin
Boston. 2007 ., p. 362.
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pokazuje se da danas vise nije problern otkriti informacrju. vei je oduvati i adekvatno koristiti. eesto dolaze

mejl poruke sa pozdravima po imenu, nudenje robe ili usluge. destitanje rodendana ili vaZnog jubileja u

lidnom i porodidnom Zivotu, do intimnijih stvari, itd. Mnogi zakljuduju da se o vlasniku mejla skoro sve zna i
da oni koji Salju poruke i pozdrave, manje vi5e imaju formiran stav o pojedincu po pitanju njegovih Zelja ili
robe kolu bi najverovatnije Zeleo da nabavi.

Dakle, svaki dan inbox -je prepuryen porukama gde se nude proizvodi ili usluge, ponude raziiditog tipa.

Covek ponekad poveruje da su u informatidkoj eri, sve oci sveta uprte u njega. da su sve informacr,ie koje

Salje otvorene i da su privatnost iintimnost dovedeni u pitanje. U pitanju je veliki broj privatnih inlbrmacrja,

kao Sto su: soci.jalni sigumosni broj, broj kreditnih kartica. zdravstveno stan;e. lmovno stanje. pa cak i

istorija familije. porodidno stanje. U velikom broju sludajeva, ove infbrmacrje moZetno videti na lnternetu.

Sto je dokaz da je ugroZena privatnost. kao jedna od vrednosti kojoj teZe demokratska druStva.

Dakako, negativna informacija o pojedincu desto ostaje duZe vreme na Internetu, kao veliki teret za svakog

pojedinca. Ovo je u direktnoj suprotnosti sa organizacionim postavkama, gde je najveii broj korporativnih

organizacrja regulisao da se kazne i odredene sankcije posle odredenog vremena bri5u iz personalnih dosijea

pojedinaca i na taj naiin se ,,skidao" teret pro5losti za pojedince ili grupe.

Privatnost i kratla identiteta

Informatika je uticala na poveianje ,,informacionog zlodina", kao suprotnost moralnom i druStveno

odgovornom ponasanju kompanija i njihovog menadZmenta. On se manifestuje u razliditim formama, ali je u

proteklim godinama na intenzitetu posebno dobio problem krade identiteta. Pod tim pojmom treba

podrazumevati kradu broja druge osobe, kao Sto je lidni broj, broj kreditne kartice, stanje na poslovnim

iadunirna i druge infbrmacije sa ciljem pribavljanja materijalne ili nematerijalne koristi. U nekim

sluca.;evima. zahvaljujuci kradi platne ili kreditne kartice, lopovi direktno podignu novac sa raduna Zrtve.

PgSto mnoge drZavne i privatne organizacije drZe informacrle o pojedincima na prlstupadnim bazama

podataka, postoji mnostvo prilika za lopove da dodu do vrednih infonnacija. Vraiati svol identitet i svo.;

keditnr re,lting moZe biti fiustrirajuie i desto zahteva mnogo vremena i napora. Mnogr doZive brojne nerve

slomove, a neretko Znr.u dovodi i do oboljenja sa smrtnim ishodima.6

Prema istraZivanju objavljenom od strane Javelin Strategy and Research, oko devet miliona odraslih u

Sjedinjenim Drlavama bili su Zrtve krade identiteta u periodu od oktobra 2003. do septembra 2004. godine'

Biro za uspe$niji biznis (Better Business Bureau) procenjuje da je prosedni gubitak po ovom osnoru oko

1.000 dolarapo osobi, da se ne spominju sati provedeni u ispravljanju kreditnih kartica i predaje zahrevaza

novim identifikacionim dokumentima, kao Sto su brolevi socrjalnog osiguranja i vozadke dozvole. Federalna

trgovinska komisija kale datro5ak krade identitetaza firme i khjente iznosi dak 60 biliona dolara godiSnje.

Krada identiteta je l-alsifikovanje neiijeg identiteta za svrhu prevare. Prevara je desto zbog finansijske dobiti,

i ukradeni identitet se koristi za prijavu i koriSienje kreditnih kartica u ime Zrtve ili za prijavljivanje za

kedit. Ali takode moZe biti jednostavno za prikrivanje identiteta, posebno ako se lopov krije od organa viasti

ili vr$i neku prevaru. Na sledeiem prikazu data je struktura Lrtava po godinama starosti:'

u O navedenom se rnoZe vi5e videti u: D. Radosavllevii: ,'Etika
Beograd,2008.
t Podaci uzeriiz lzvestaja kojije saiinila FTC-a 2a2004'
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Slika 2. Starosna struktura Lrtava krade identiteta u SAD

oktobar 2003. - septembar 2004. godine

lz prethoclnog prikaza je vidljivo da je od ukupnog broja prijavljenih lica za kradu identiteta oko 95% njih
dalo podatke o godinama starosti, dok to nije udinilo oko 5% lrtava krade (er su mladi od 18 godina). Od

ukupnog broja pnjavljenih vi5e od polovine pripadaju starosnom dobu od 18 do 39 godini. UzeIo
pojedrnadno, vidljivo je da najveii broj Lrtava krade identiteta ima populacr-ja starosnog doba od 30 39

godina, a da ih slede populacije starosnog doba od 18 - 29, t od 40 - 49. godina. Dakle, kao Zrlve krade

identitet se javlja populacija u svim starosnim dobima. Razlika je samo u intenzitetu.

Prethodne podatke potvrduju i druga istraZivanja. Prema podacima IFCC ove federalne organizacije, tipidr-ra

Zfiva prevare je rnuSkarac, u kasnim tridesetim godinama. koji Zivi u nekim od najnaseljenliih drZava

Anrerikc. Oni istriu c1a svakako ovaj prolilje najdeSce Zrlva, ah Zftve su postojale i u drugim profilima, kako

polne. tako i starosne isocijalne strukture. Dakle, nesumniivo je da je Internet postao znacalan instrument za

svakog coveka, ali on"le posti,lo i bitan za kritnittalce iprevarante u sticaniu koristi."

Nije jasno zbog cegale rclativno visok krade identiteta u populacgi starosnog doba od 30 - 39 godina. kad se

zna daje ona relativno iskusna i po tom osnovn bi trebalo da bude i opreznija u stvaranju Sansi da nastane

krada identiteta. U pitanju je verovatno uticaj i drugih faktora.

U nastavku slede primeri krade identiteta, i posledice koje su se pokazale, nakon Sto je Zrtva otkrila da je bila
predmet krade:

. Osarndesetdvogodi3nj a lena iz Fort Worth, Teksas, otkrila je da je njen identitet bio ukraden kada je Lena

koja je koristila njeno ime doZivela sudar. Ona je 18 meseci, dobijala obave5tenja o tuZbi i prekoradenlu

medicinskih raduna koji su u stvari bili namenjeni nekom drugom. Bilo joj je potrebno sedam godina da

povrati poverenje, poSto je kradljivac identiteta naplatio preko 100.000 doiara na njenih l2 proneverom

stedenih kreditnih kartica.

. eedrdesetdvogodiSnji penzionisani vojni kapetan iz Roki Hila, Konektiket, saznao je da 1e kradijivac

identiteta potrosio 260.000 dolara kupujuci proizvode i usluge koja ukl-iuduju dva kamiona, .,harley
davidson" motor i periodidno deljenu vikendicu u JuZnoj Karolini. Znva je otkrila svoj problem. tek kada

je njegova penzlja obustavljena kako bi se isplatili ogromni dugovt.

t lrur.',r, Anonirnus. "IFCC 2002 lnternet Fraud Report January i. 2002 December 31. 2002'"

h1p:'iwwu,.rfbcfbr.gov.,'strategyi2002 IFCCReport.pdf. P. Thibodeau, "Ninty arrested fbr internet fiaud in FBI sweep"

Computerworld (May Il. 200 I ). http:,'i"'vww.computerworld.com
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' U Njujorku. dlanovi dZeparo5kog kruga falsifikovali su vozadke dozvole njihovih Zrtvi zanekoliko sati od
krade Zenskih taSnl. DZeparoSi znaju ako se ukrade nedija tasna, plen obidno neie biti veci od 200 dolara.
verovatno mnogo manji. Sa druge strane. ako ukade identitet osobe. mo1e zaradtti proseino izmedu
4.000 i 10.000 doiara.

' Jedna kriminalna banda.je uzela osam rniliona dolara vredne hipoteke na Zrtvine kuie. Ispostavilo se da ie
izvor svih instanci krade identiteta dosao od dilera automobilima.

' Do danas najveiu kradu identiteta u istoriji Sjedinjenih Drlava prekinula je policrja 2002. kada su otkrili
da su tri doveka skinuli kreditne kartice koristeii ukradene lozinke i prodali ih kriminalcima na ulici po
poledinainoj ceni od 60 dolara. Na ovaj nadin ukradeno je nekoliko desetina miliona dolara od Lrtava v
svih -<0 d.rlava SAD."

lma.;uci u viclu navedetto Fecleralna trgovinska kourisija SAD daje selvetc. Sta pojedinci treba da dtne. kako br
spreiili kradu privatnosti i Sta Zrlva treba da dini u sludaju vei izvrsene krade identiteta. Slidno dine r
kotporativne bankarske, trgovinske i druge organizacije. Konadno, vrSi se i obuka i trening osoblja u
usluZnirn organizacijama kako bi se brzo reagovalo na prijavu o kradi identiteta.

Pravna regulativa o privatnosti

Irnajucr u vrdu znaiaj privatnosti za svakog pojedinca, veliki broj zemalja nastoji da ovo pitanje reguli5e
putern odredenih pravnih notmi, desto i najviSeg ranga, kao Sto je ustav. Medutim. pokazuje se-da ni tom
planu ne postoji hamonizacr.la, eak r u najdemoLutri.4i* zemljama sveta. Tako, Sjedinlene Dr2avenemaju
dosledan set zakona koji Stite privatnost infbrmacrja, iako su se neki zakoni pokazali opravdanim. To je
sludaj sa donetim Zakonom o zdravstvenom osiguranju (Health Insurance Portability and Accountability Act
- HIPAA) koji je donet 1996. godine sa ciljem zaStite informacija o pacrjentima. Zakonje propisao sledeie:,0

Da se ogranidi koriSienje zdravstvenih

Da se pacijentima otnoguiava pristup
k:irton;

' Da se procenjuju okolnosti pod kojima istraZni organi i ostali mogu da pregledaju mechcinske kafione.

' Da se obelodane samo one infbrmacije o zdravlju koje se moraju ob-iaviti;

' Da se dozvoli obelodanjivanje za5tiienih zdravstvenih informaclja za poslorme razloge sve dok primalac
prihvata, napismeno, da Stiti tu informaciju.

SAD je donela i druge zakone da bi se uspostavila pravna regulativa iz informatidke oblasti. Zakon o
modernizaciji finansijskih usluga zahteva da finansijske institucije Stite lidne infbrmacije potroSada i da
imaju odobrenje potro5ada, pre nego Sto podele takw informaciju sa drugim preduzeiima. Medutirn, zakon
sadrZi klauzulu koja dozvoljava deljenje infbrmacrja za svrhe legitimnogposlovanja, kao Sto su finansrjski
tzveStaji potencrjalnim investitorima i drugim zainteresovanim subjektima we do objavljivanja istih u.lavnim
sredstvima infonnisanja ili formiranjem posebnih agencija zapruLanjepomoii u uspeSnosti kompanija.

' Detaljnije o navedenom se moZe videti u: S. Haag i drugi: Management intbrmation systems - for the information
age", McGraw Hill. Irwin, Boston. 2007. p.363
'0 ViSe o navedenom moZe se pronaii u Serbanes-Oxley u Extended Learning Module H: Computer Crime and
Forensics

informacrj a bez odobrenj a poj edinca;

kartonima i da imaju pravo da steknu uvid ko je jos koristio njegov
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Resenje problema naruSavanja privatnosti informacije, posebno krade identiteta leZi u saradnji drZar,nih i

korporativnih organizacija i promene u praksi koriSienja i prepoznavanju identiteta, odnosno u podizanju
kulture zaposlenih po ovom pitanju. Dakle, korporativni menadZment ne moZe ostati po strani po pitanju
de5avanja u okruZenju. S obzirom na to da su zaposleni deo okruZenja, korporativni menadZment putem

edukac4e moZe da r-rtide na smanjenje ovog problema, kako zaposleni ne bi imali Stete po ovom osnovu. Na

primer, rnajdino devotadko ime ili socr_ialni broj se moZe lako naii, i podaci iz proSlosti ili od predaka

iskoristiti u negativnom kontekstu. Sto se i deSavalo, a i danas de5ava u zemljama tranzicije. Ali u

inlbrmatidkom dobu, kao mera za5tite se mogu koristiti tehnike biometrike i enkripcije, da bi se identitet
saduvao i na taj naiin oteZalo iopovima da do istog dodu.

Za kvalitetnu analizu i raznatranje problematike etike u informacionotn dobu, potrebno je odrediti odnos

izmedu nemoralnog ponaSanja i krirninala. Krada identiteta je odigledno kriminal. Svakako. mnoga

,,iskori5cavanja" kompjuterskih informacija moZda nije kriminalno delo, ali mnogi smatraju nemoralnim
radnjama i postupcima, pa se kao takvi i nemoralno ocenjuju. Kako tehnologija napreduje i dozvoljava
ljuclinra da rade ne3to Sto nisu mogii ranije raditi, postojeii zakoni desto se ne primenjujuzate novonastaie

srtuacije. ZaIo se iesto u raspravama ipoteZe prtanje da li neSto Sto nije kriminaino, moZe u isto vreme biti i

moralno. odnclsno da li ie svaki zakonski postupak u isto vreme i moralan.

Korporativna odgovornost za zaStitu privatnosti zaposlenih

Korporativni menadZment, kako je konstatovano ima vi5edimenzionalnu odgovornost. Medutim, njegova
primama odgovomost je prema zaposlenima, utoliko pre Sto se od zaposlenih zahteva da deponuju svoje

lidne podatke, kao i njihovo permanentno aZuriranje i uskladivanje sa stvamim stanjem. Neretko se kroz

socijalne karle zahteva dak i imovno stanje zaposlenih. kako bi se kroz poseban set privilegija isti doveli na

nivo proseinclsti u Zivotnom standardu.

Kompan4e raspolaZu detaljnim podacima o svakom zaposlenom. Podaci se dostavljaju prilikom
konkurisanja. iako je evidentno da najveii broj prijavljenih nece biti primljen. Prijave na konkurs koje nisu

pracene traZenim podacima odbacuju se, tako da su ljudi prinudeni da daju ftalene podatke. Njihovi podaci

su evidentirani u odgovarajuie preglede i liste, tako da ostaju u kompaniji i nakon povratka originalne
dokumentacije na osnovu koje su i konkurisali.

Praksa pokazu.;e da se ljudi protive Sto _ie toliko detalja o njihovim Zivotima dostupno drugima. Pored

identifikacionih lidnih podataka. potencijalni poslodavci ili bilo ko drugi, moLe saznati kreditno stanje,

upotrebu telefbna, pokrivenost osiguranjem i mnoge druge zanrmljive stvari. Poslodavac takode moZe

pribaviti informacije o tome Sta je konkurisano lice radilo u proSlosti, kakav je rejting rmao na ranijem

radnom mestu ih koji je ranijr problem bio sa poslodavcem. Poslodavac moZe da pita kandidata i o nekrm

liinim stvarima, dlk i da uzme test na drogu, kao Sto to dini veliki maloprodajni sistem [4/al-Mart i test

inteligencije. diji rezultati postaju vlasni5tvo kompanije. "

PoSto se osoba prirni, poslodavac moZe da prati i nadgleda osobu, i to: gde ide, Sta radi, Sta prida i Sta piSe, od

koga dobija i kome Salje mejlove - barem tokom radnog vremena. Neke kompanije, posebno u

nedemokratskirn zemljama, lele da kontroli5u odlazak zaposlenih u druge zemlje ili kompanije, te

kontrolisanje Sta su zaposleni govorili o svojoj kompaniji, itd. Ameridka menadZerska asocijacrja kaZe da.1e

od marta 2005. godine oko 6070 procenata poslodavaca pratilo mejlove radnika. kako dolazeie tako i
odlazeie, Sto je bilo znadajno poveianje, jer je ta cifra u 2001. godini iznosila oko 47o/o.t2

" Z. Radosavllevtc, Ekonctmika trgovine, CERK, Beograd, 2006, str. 341.

't Prema' Kris Maker i drugi: ,.snooping E-mail by Software is Now a Workplace Norm". The Wall Street Journal,

march 9,2005, pp. Bl - 82
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Jedan od razloga za5to korporativni menadZment prati mejlove radnika je Sto kompanije mogu da budu
tulene za ono Sto radnici Salju jedni drugima i ljudima izvan flrme i da po tom osnovu isplacuju Stetu. ''
Oko 70oh veb saobraiaja odvija se tokom radnog vremena. Ovo je dovoljan razlog za kompanije da prate Sta

i koliko dugo, radnici traLe na vebu. Federalna organizactja FBI izveStava, da 7B7o anketiranih kompanija
navodi da su radnici zloupotrebili internet privilegije, skidajuii pornografiju, piratski softver ili nekom
drugom radnjom koja nije poslovno orijentisana. Takode, 60% radnikaje istaklo daje na poslu posetilo veb-
sajtove ili surfbvalo za sopstvene potrebe. Zbog navedenog doSlo je do tzv. paradoksa u internet
produktivnostr. Dakako, ova.; paradoks manifestuje se u dinjenici da uvodenjem informatidke tehnologije
trebalo i da raste produktivnost u administrativnim strudnim poslovima. Do toga ipak ne dolazi u velikom
broju organizacija,jer se veliki deo vremena provodi na Internetu, koristeii ga za svoje potrebe.

Frrme imaju dovoljno razloga za traienje i duvanje lidnih informacija o radnicima. One:

' Zele da zaposle najbolje mogude radnike i da izbegnu da ih tui,e zbog istraZivanja njihovih lidnih
podataka i istorije rada:

' Poslodavci Zele da budu sigurni da se dlanovi osoblja pona5aju pristojno i da ne tro5e ili upotrebljavaju
resurse kompanrje na pogre5an naiin. Finansijske instituciie su dak zakonski obavezane da prate sve
komunikac ij e uklj uiuj uii mej love i teiefbnske razgovore ;

' Mogu biti odgovorni za postupke njihovih radnika, kao 5to je to bio sludaj sa Shevronom i Microsoftom.

lma.luii u vidu navedeno, kompanrja izgraduje tehnologije i koncepte za nadgledanje ponaSanja zaposlenrh
po navedenirn pitanjima. Postoje softveri koji mogu da skeniraju mejlove. kako dolazeie tako i odlazeie.
Softver moZe da traZi specifidne redi tli fraze u naslolu poruke ili u samom tekstu poruke. Program koji
skenira mejlove moZe da se ugradi u kompjuter u obliku trojanca. Odnosno, moZe da se sakrije u mejl
obicnog izgleda ili neki drugi fajl ili softver.ta

Neke kompanije koriste rnanje napadan pristup od
pregled mejlova proveravaju samo odredeni nivo
postoji problem i radnik se obave5tava o situacrli i

,,njuSkanje" i u opravdanim sludajevima nailazi na

Poslednji federalni zakon
elektronskih komuni kac ij a

komunikacrj a, ima izuzelke

stvarnog ditanja mejl poruka radnika. Njihovi programi za
mejlova na i sa neke adrese. Ovo nagove5tava da moZda
brva upuien da to ispravi. Napadno nadgledaiko. odnosno
reakciju zaposlenih.

koji se odnosio na elektronsko nadgledanje radnika je Akt o privatnosti
iz 1986. godine. Mada. uop5teno. zabranjuje presretanje Zidanih ili elektronskih
i za sludajeve za koje su imali raniji pristanak i za poslovnu upotrebu.

Poslodavac moZe da prati aktivnost tastature i mi5a sa nekom vrstom key logger softvera o kome je pojedinac
iitao u prethodnom delu. Alternativa koja se ponekada teZe detektuje je hardverski key logger. odnosno
uredaj koji hvata otkucaje na tastaturi na putu od tastature do matidne plode. Ovi uredaji mogu biti u obliku
konektora na sistemskoj jedinici na kraju kabla izmedu tastature i sistemske jedinice.

lstraZivanja pokazuju da ima malo simpatija u legalnom sistemu za procenjenlh2T miliona radnika zakoje
Arneridko menadZersko udruZenje kaZe da su pod prismotrom. Poslodavci imaju zakonsko pravo da
nadgledaju upotrebu njihovih resursa, ukljudujuii i nadin kori5ienja radnog vremena za koje su placeni da
obavljaju poslove. Nasuprot kuinom okruZenju, nemate odekivanja za privatnoSiu kada koristite
kompanijske resurse.

"'I-ako na primer. korporacrja Chevron i Microsoft su se nagodili za seksualna uznemiravanja cifrom od2.2 miliona
dolara poledinaino. zato Sto su radnici slali uvredljive mejlove drugim radnicima. a uprava nrje intervenisala. Druge
kornpanle kao Sto su Dow Chemical Company, Xerox, New York Times Cornpany, i Edward Jones preduzeli su
preventlvne mere tako Sto su otpu5tali ljude koji su slali ili duvali pornografske ili nasilne mejl poruke. Citirano prema:
D. Corbrn: ,,Keeping a Virtual Eye on Employees", Occupational Health and Safety, Novembar 2000. pp. 24 28
'o L. Pilagas: ,,Learning IT Right tiom Wrong", InfoWorld. October 2,2000,pp. 39 - 40.
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Nekr drZavnr zakoni su se posvetih problemu i istraZivali koliko daleko poslodavci mogu otiii i Sta mogu da
uratde da bi pratili radnike. Konektiket ima zakon koji je stupio na snagu 1990. godine, a koji zahreva od
poslodavaca u privatnom sektoru da pismeno obaveste radnike o elektronskom nadgledanju. A Pensilvanija,
godrnu dana ranije, dozvolila je telemarketerima da prisluSkuju pozive u svrhu kontrole kvaliteta, dok god je
barjedna strana svesna tog pclstupka.''

Korporativna odgovornost za zaititu privatnosti kupaca-potroSaia

Kompanije se suoiavaju sa velikim brojem dilerna u dono5enju upravljadkih korporativnih odluka. lpak. za
kornpanrju najveii znacal rma;u kupct. odnosno potroSadi, zbog iega oni nastoje da upoznaju lste. po
brojnim pitanjirna, kako bi ovladali, ali i upravljali njihovim zahtevima, ili potrebama. Ftazlozt za
upoznavanje kupaca se nalaze u sledeiem:

' Kompanr.le hoce da znaju ko su njihovi potro5adi. Medutim, potroSadi lele da ih kompanrje Sto je moguce
viSe ostave na miru;

' PotroSaii Zele da im kornpanije obezbede ono Sto im je potrebno i Sto hoie, ali, u isto vreme. ne Zele da
kcrmpanr.ie znaju prcviSe o njima samirna i njihovim 2eljama, navikama i osobinama, -

' Potro5adi hoie da ih korrpan4e obaveste o proizvodima i uslugama koje bi moZda Zeleli da irnaju, ali ne
\ele da budu preplavljeni sa ubitadnrm reklamama.

Dakle, enorrnne kolidine lidnih infbrmacija su dostupne kompanrjamaizrazltditth izvora, kao Sto su: sajtovi.
statistika, iasopisi. korporativne publikacije, itd. Relativno veliki veb-sajt moZe dobiti oko 100 miliona
podataka pretrage na dan. Sto znaii da sajt dobija oko 200 bajtova informacija za svaki pogodak pretrage. To
je oko 20 gigabajta infbnr-raciia na dan. Ovaj nivo priliva informacija je pomogao da sistem elektronskog
upravljanja odnosima sa potroSaiima (eiectronic customer relationship managenent - eCRM) postane jedna
od oblasti sa najbrZim rastom sofiverske industrije. Deo odrZavanja potroSadkih odnosa je personalizactja.
Veb-sajtovi koji desto pozciravljaju po imenu I tultoion.c'om poznare preporuke ,,ljudi koji su kupih ova_1

proizvod takode su kupili i deo kompanrje" su primeri personalizacrje, koja je ornoguiena veb-sa-jtovima
znanjem o pojedincima"'o

Osim toga Sto moZe da prikupi potrebne infbrmacije o potro5adima, kompanija moZe spremno da pristupr
informacijama o korisnicima na drugom mestu. Kompanije za kreditne karlice prodaju informacije. kao i
Popisnr biro i kompanije za mejling liste. Kompanije za praienje veb saobraiaja kao Sto je DoubleClick prate
pojedince (i druge surfere) kroz veb i onda prodaju informacije o tome gde je neko iSao, koliko dugo se
z.adrZao. DoubleClick moZe tokom vremena sakupiti informacije o bilo kome i proslediti svojim korisnicima
veoma profilisan link. DoubleClick je takode i posrednik za kompanije koje 2e1e da se reklamiraju veb
surf'erima. Kada je unajmljen od strane kompanije koja Zeli da proda neSto. DoubleClick identifikuje ljude
koji bi moZda bili zainteresovani i Salje reklame njirna u obliku banera ili pop-up prozora. Zagovaradi ove
prakse tvrde da ie dobro za surf'ere zato Sto dobrjaju ciijane reklame i manje nepoZeljnih reklarla. Svako
tnoZe proceniti koliko je istinita ova rzjava. DoubleClick je, u podetku, otpodeo sa pracenjern korisnika bez
povezivanja n-iihovih identiteta sa infotmacrjama. Zatim, 1999. godine DoubieClick promenio je svo;u
politiku i na;avio da ie prikadinjati imena korisnika sa lidnim informacijama i mejl adresama. Medutim, kacr
odgovor ua negativnu reakciju potroSada, DoubleClick je por.ukao svoju najavljenu promenu. Zanimljivo.

'' Prerna American Business Revrel. January 2000, pp. l0'7 - l14
"'Prema C. Medfbrdu: .,Know Who I am", PC Magazin, February No 7.2000. pp. 58 64
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DoubieClick ni.ie uaveo da nikada neie nastaviti napu5tenu politiku, aii je samo pristao da sadeka dok
standardi za takvu politiku ne dodu na svo.ie mesto.i

Treba na klaju napomenuti da cak iako kompaniia obecava i namerava da za5titi infonnaciju klijenata, to
desto ne dini. Kada se suoii sa sudskim nalogom. kompanija se lnora odreii zapisa o konsnrcima. StaviSe.
sudovi su presudivali u sludajevim bankrota kompanrja da su korisnidki fa^1lovi roba. kao r svaka druga ko.1a

se moZe prodati, da bi se namirila dugovanja.

Nadini oduvanja privatnosti na on-lajn kupovini

Prtanlc zaSttte prtvatuosti se nemeie kao logidno i neophodno, ,ier se pokazuje da i u infbnriatiikon, dobu.
nrko ne tnoZe sacuvati privatnost pojedinca. ukoliko to on prethodno ne udini. Ukazivanje na naiine
oiuvanja privatnostije preventiva koja spredava da ona bude i iskoriScena i zloupotrebljena.

Praksa pokazuje da pojedinci pri kupovini na kredit moraju iscrpno popunjavati formular radi odobravanja
kedita. Na fbrmularu postoje bitni podaci privatnosti. Bez ovih podataka kreditna kupovina se ne bi mogla
realizovati. lsta je situacija i sa podizanjem pozajmice kod bankarskih i drugih finansijskih institucija,
podizanju vauiera za turistidko putovanje, pa i podizanje avionske kar1e.

L; svim ovim situaciiarna. kao i kupovina putem Intemeta, prodavac nrje duZan. niti ima zakonskih obaveza
da poStuje i iuva privatnost klijenta. Drugim redima, prodavac moZe da prati klljenta i vidi koju robu gleda.
ko.;u gleda detaljno, a kqu improvizovano, koji je proizvod odabrao i na kraju kupio. koji rnetod placanja je
koristio i na kraju adresa na koju robu treba isporuditi. Posle sakuplarla svih navedenili infbrmacija.
nesavestan prodavac, ili bankarski sluZbenik. radnik turistidke agencije rtd. moZe da proda tu infonnaciju
drugirna, da 1e ustupi bespiatno, itd. Rezultat toga moZe biti dolazak poziva na kuinu ili rnejl adresu sa

molbom da se objavi oglas. kupi neka roba iii usluga, ili da se bude donator u korisnol akcrji nevladinih
organizacija. Pored poruke, na adresu khjenta moZe doii i elektronski spam ili pozivi telernarketinga.

Praksa i istraZivante potroSaia po ovom pitanju su evidentni. Oni su u brojnim anketama bili zabrinuti on-
lajr-r kupovrnom. Vecina kl4enta je zabrinuta zbog ugrolavanja privatnosti i moguinosti odavanla privatnih
infbrnraci.;a tokom kupovrne. UdruZenja zazaltitu potro5aia su reagovala ivrSila pritisak na drZavne organe
da prodavcc uiine odgovornijim prilikom koriScenja infbrmaciia o privatnosti na svojim veb stranicama
NaZalost. cesto ta obaveStenja r pritisci ne Stite na pravi nacin pravo potroSaia na privatnost.

Da br zaStitili sebe. potroSacr treba da pogledaju i dokument ko.ji govon o prir,arnosti. kao Sto.;e tcr misSa
or{antzacije ili strategrya kornuniciranja sa potro5adima. Shodno navedenom, potro5ad se treba odluditi za
kupovinu kod onog prodavca koji garantuje privatnost. Mnogi su dak spremni da plate i vecu cenu, ukoliko
irn je obezbedena zaitita privatnosti. Mnoga udruZenja potroSada insistiraju kod prodavaca da istaknu listu
mera koje preduzirnaju u vezi sa za5titm privatnosti. Reiativno dobra slika u nivou za5tite privatnosti moZe se

videtr na listi koju je fbrmulisalo UdruZenje potro5adke za5tite. Ova lista treba da pokazuje sledeie
elemente:18

. Koje intormacrje prodavac sakuplja od khjenta;

. Kako ce prodavac koristiti inlbrmaciju;

. Kako se moZe ,,prekinut" saradnja i por.'uci podaci.

' Uz modifikaciju preuzeto od: D. Charters: Electronic Mor.ritonng and Privacy Issues in Business_Marketing
Ethics. ol'the DoubleClick Experience", Journai of Business Ethics. February 2002. pp. 213 254
'n ltadna gnrpa Ameriikog Bar-a na saf-eshopping.org.
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Najveci deo mera i aktivnosti u vezi sa za5titom privatnosti je ipak u rukama potroSada. Zato pojedinci koji
imaju nameru da kupuju. ili koriste usluge pojedinih usluZnih kompanija, mogu da naprave dodatne korake,
kako bi bili sigurni, u zaStitu svoje privatnosti. Radi se o sledeiim merama, i to:

lzabrati sajtove koji su nadgledani od strane nezavisnih, odnosno nevladinih organizaclja. Nekoiiko
nezavisnih organizacija nadgledaju po5tovarye privatnosti i poslovnu praksu veb- sajtova. Primera radi,
organizacije kao Sto su http://www.epubliceye.com i http://www.openratings.com, obezbeduju vaZnu
uslugu potroSadima. tako Sto nadgledaju poslovnu praksu prodavca i potvrduju standard ili istidu i
preporuiuju kupovinu kod istog. Birajuii sajtove koji su ocenjeni od strane nezavisnih kompanija sa
jakom reputacijom. relativno je dobar nadin da se osigura privatnost.

Izbegavati primanje cookies na radunaru. Mnogi komercijalni veb-sajtovi napravleni su tako da osrave
mali JLrjl na hard disku da bi vlasnik mogao da nadgleda gde pojedinac ide i Sta radi na sa-jtu. Moguie je
da vlasnik sajta dobije mejl adresu od posete i potencijalno da poSalje nepoZeljni spam na va5 mejl. Na
srecu. mnogi veb iitaii nude opciju za iskljuienje cookies ili imaju opcrju u vezi sa prihvatan;em istog.
Uz ntz dodatnrh p.ode5avanja veb ditaia, moZe se nabaviti specrjalni .,upravljaii" cooliies programe za
zaStitu pri vatnost. ' 

''

Sajtove treba poseiivati anonimno, za5to postoje tehnidka resenja. Koristeii usluge kompanije kao Sto -je
Anonymizer (http://www.anonymizer.com/index.cgi), obezbeduje se potpuna privatnost od marketinga,
krade identiteta, pa dak i od poslovnih kolega, dok se surfuje veb stranicama. Njihov softver blokira
cookies.

Treba biti paZljiv kada kupac zahleva mejl za potvrdivanje. Kad se kupuje proizvod on-lajn, mnoge
kompanrje Salju mejl radi potvrde da je porudZbina pravilno isporuiena. Ako se koristi radunar koji se
deli sa drugim ili se kupuje puteln raiunara s posla gde odredene aktivnosti mogu biti praiene, treba
paziti na zaStitu privatnosti kupovine. Dobra strategija je da kupac ima poseban mejl nalog, kao Sto
posto;e na veb ditaiu, koji se uglavnom koristi tokom on-lajn kupovine. Na primer, Hotmuil, Yahoo!,
Excite" i mnogi drugi veb portali nude besplatnu mejl uslugu, kojom se moZe pristupiti, koristeii
standardni veb ditad. To dozvoljava da se saduva prirnarna mejl adresa daleko od nesavesnih prodavaca i
marketinga i takode saduva lidno poslovanje od nekog ko moZda ima pristup raiunaru.

Naravno, nema apsolutne garancrje da ie sva on-lajn komunikacije biti bez problema, ali ako se prate
navedena uputstva, verovatno ie se smanjiti moguinost zloupotrebe privatnosti, odnosno preZiveti i uspeti u
svetu on-la.jn trgovine.

Zakljudak

U savremenom svetu najveii problem vi5e ne predstavlja prikupljanje i manipulacija podacima, vei stvaranje
bezbednih uslova za njihovo duvanje. U savremenim uslovima potrebno je obezbediti takav sistem u kome
neie biti ugroZeni ni podaci, ni ljudi na koje se ti podaci odnose. Informacije se moraju koristiti na etidan
nadin uz zaStitu privatnosti, kako svojih, tako i drugih ljudi.

Privatnost je normalna telnja svake osobe i ogleda se u ispoljavanju Zelje za kontrolisanjem svog Zivota i da
bude ostavljena na miru kada to Zeli. Ovaj problem je danas veomaizraLen, imajuii u vidu da se gotovo iitav
Z:ot nalazt na Internetu. odnosno da se svi lidni podaci duvaju u elektronskoj formi, a da su radunari
povezani u globalnu mreZu. Navedeno ostavlja mogucnost zlonamernima da zaobidu bezbedonosne sisteme r

iskoriste infbrmacije o pojedincima. Na primer, osoba moZe da pretrpi velike stete ukoliko ioi napadad
,,ukrade identitet", tj. nakon Sto pribavi podatke, kao Sto su brojevi kreditnih kartica i slidno, iskoristi iste za

r" ViSe o navedenom moZe se pogledati u http:/iwww.cookiecentral.com gde se moZe nadi i vi3e cookise upravljadkih
opcija
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kupovinu stvari koje su mu potrebne. Iako se na prvi pogled dini da su kompjuterski sistemi veoma bezbedni
u stvarnosti se vrlo desto deSavaju prevare koje ponekad pogaclaju milione ljudi desto sa tragidnim ishodima.

Kao Sto se iz navedenog moZe zakljuditi. drlava i korporacrje moraju stvoriti preduslove za bezbedno
duvanje podataka, kako ne bi pali u pogresne ruke. Pod ovim se podrazumeva da se upotrebe sva
visokotehnoloSka re5enja (antivirusni prograrni, Jirewall, programi protiv spywure...), ali i klasidne metode
za5tite od flzidkih krada. Posebno treba obratiti paZnju na unutrasnju kontrolu, odnosno kontrolu zaposlenih,
.1er se cesto desava da velike Stete nastaju zbog neodgovornog ili iak zlonamemog ponaSanja pojedinaca ili
grupa u samo.j organizacili.
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