BEEET RONSKI FINANSIJSKI
SISTEMI
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ELECTRONIC FUND TRANSFER - EFT

@ EFT je prenos sredstava koji nije zasnovan na
menicama, ¢ekovima ili drugim papirnim
instrumentima, vec je iniciran pomocu racunara,
telefona, terminala ili magnetne trake.

@ Cilj EFT-a je davanje instrukcije ili odobrenja
odredenoj finansijskoj instituciji da izvrsi
zaduzivanje odredenih racuna.

® Do znacajnije primene EFT doslo je kada je obim
platnog prometa toliko narastao da je postalo gotovo
nemoguce da se obavlja na klasican nacin.

SWIFT

® Medunarodni platni promet se u Evropi obezbeduje
pomocu SWIFT-a
(Society for Worldwide Interbank Financial
Telecomunication)

® SWIFT je neprofitna, medunarodna asocijacija koja
od 1977. godine pruza usluge telekomunikacionog
prenosa bankarskih transakcija.

@ Infrastruktura SWIFT-a se sastoji iz vise
medunarodnih privatnih mreza.

MREZA SWIET-A

® organizovana je kao akcionarsko drustvo sa
sediStem u Briselu

® kljuéni centri su u SAD i Holandiji
® ima vise od 5.500 ¢lanova iz 190 zemalja
® postoji potpuna samostalnost u radu korisnika

® u zemljama ¢lanicama nalaze se regionalni centri,
koji su spojeni sa medunarodnim koncentratorima

® banke snose deo odgovornosti za prenos do
operacionog centra




EBPP SISTEMI
(ELECTRONIC BILLING PRESENTMENT AND
PAYMENT)
® omogucavaju korisnicima

placanje pomocu EFT sistema sa rac¢una u banci ili
sa kreditne kartice

mesecni interaktivni pregled racuna

® postizu se ustede u izradi i dostavi papirnih racuna i
u proceduri placanja

® primenjuje se najcesce u B2C, ali i u B2B poslovanju
manjih iznosa
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TIPOVI EBPP

® direktna dostava racuna platisama -

najcesce telefonske kompanije ili one koje se bave
izradom i naplatom komunalnih racuna

® kompanije koje se bave prikupljanjem racuna sa
razli¢itih strana i njihovim placanjem nakon odluke o
plac¢anju -
najpoznatija i najstarija je CheckFree

® kompanije kao Sto su portali ili banke - prikupljaju i
placaju odredene vrste racuna za svoje korisnike

KOMPONENTE EFT SISTEMA

® automatizovane klirinske kuce
(Automated Clearing Houses - ACH)
® ATM sistemi (Automated Teller Machines)
® kucno bankarstvo (Home Banking - HB)
® kancelarijsko bankarstvo (Office Banking - OB)

® EFTPOS sistemi (Electronic Funds Transfer at Point of
Sale)

® udruzena ATM mreza

AUTOMATIZOVANE KLIRINSKE KUCE - ACH

© Kliring je utvrdivanje obaveza i potraZivanja po osnovu
hartija od vrednosti i nov¢anih sredstava izmedu vise
finansijskih organizacija

@ Kliring je metod medusobnog neto obra¢una izmedu
poslovnih banaka uz posredovanje Narodne banke,
odnosno kliringke kuce

® ACH cine "ki¢mu" sistema elektronskog platnog prometa

© koriste se za automatizovani kliring i medubankarsko
komuniciranje

® najpoznatije svetske automatizovane klirinske kuce su
CHIPS, CHAPS i EAF




ATM SISTEMI

@ predstavljaju terminale za komunikaciju banke sa
svojim komitentima

@ u ovu grupu spadaju:
bankomati koji omogucavaju podizanje novca

samousluzni Salteri namenjeni realizovanju
kompletnih salterskih usluga
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KUCNO BANKARSTYO

® posebna vrsta daljinskog bankarstva
odomaceni termin e-banking

® komitentima banke omogucava se veza sa
informacionim sistemom banke

@ koriS¢enje usluga kao Sto su:
pregled stanja racuna
prenos sredstava sa jednog racuna na drugi

placanje ra¢una

KANCELARIJSKO BANKARSTVO

® omogucava svojim korisnicima bankarske usluge
pomocu terminala instaliranih u kancelarijama

@ usluge:
elektronski prenos sredstava
skladistenje informacija o izvr$enim transakcijama

uvid u deo baze podataka banke od interesa za
korisnika

automatsko bilansno izvestavanje prema zahtevima
korisnika

EFTPOS SISTEMI

® posebni punktovi za placanje u maloprodajnim
objektima namenjeni direktnom ulasku u
automatizovani sistem pla¢anja pomocu
odredene elektronske kartice

® omogucavaju prenos sredstava sa racuna kupca
na racun prodavca




EFTPOS
terminal

Banka prodavca Banka kupc

UDRUZENA ATM MREZA

@nastaje sporazumom vise banaka

@one svoje ATM terminale stavljaju na
raspolaganje jedni drugima

@neophodno je da banke budu medusobno
povezane

@kada pokrivaju teritoriju jedne drzave one se
nazivaju nacionalne mreze
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Tok pla¢anja sa EFTPOS terminalima

» pomoc¢u EFTPOS terminala i kartice kupca
uspostavlja se veza sa bankom prodavca

* kupac se identifikuje unosom PIN-a i proverava
se vazenje kartice

* proverava se mogucnost kupca da plati raéun u
(stanje u njegovoj banci) komunikacijom izmedu
banaka

» transakcija se autorizuje ili odbija

* rezerviSu se sredstva u banci kupca za
naknadno izvrSenje prenosa sredstava

ELEKTRONSKO BANKARSTVO

® obavljanje rutinskih medubankarskih poslova u
platnom prometu je potpuno automatizovano

® platni promet je postao sistem razmene elektronskih
transakcija izmedu potpuno automatizovanih banaka

©® masovno u primeni od 70-ih godina 20-tog veka

® na Internetu se pojavilo 1995. godine, kada je u SAD
formirana SFNB (Security First Network Bank)

® prvi talas: virtuelne banke (NetBank, Wingspan)

® tradicionalne banke se odlucuju na usluge preko
Interneta tek od 1998. godine

® tradicionalne banke imaju prednost, jer ljudi vole da
mogu da dodu u banku




DUALNI MODEL BANKARSTVA

@ ljudi imaju veée poverenje u banke koje mogu
videti i u njima razgovarati sa ljudima

® model koji podrazumeva ,,najbolje iz oba sveta“

® banke integrisu transakcione servise za
jednostavnije usluge u svoje poslovanje

® razvijaju svoja odeljenja u svim mestima u kojima
se koriste ovi servisi, ostavljajuci ovim lokacijama
sofisticiranije bankarske usluge
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USLUGE U E-BANKARSTVU

®

usluge stanovnistvu i manjim poslovnim komitentima
na daljinu, 24 sata dnevno, samousluzivanjem, sa
manjim troskovima

®

usluge vecim poslovnim komitentima - informacione,
transakcione, upravljanje novcanim tokovima
kompanije, upravljanje kompletnim portfolijom

®

vrsi se preko klirinskih ku¢a (za vece vrednosti
transakcija) ili swiching centara (za manje vrednosti)

GLAVNI VIDOVI E-BANKARSTVA

® usluge platnog prometa

@ polaganje novca na transakcione i Stedne racune
@ transfer novca sa jednog racuna na drugi

® upiti u stanja na racunima

® plac¢anja racuna

® transakcije na deviznom trzistu

® kupovina i prodaja vrednosnih papira

® pristupi informacijama banke

@ dodela i otplata kredita

@ prenosi strukturiranih i nestrukturiranih
podataka

PRIMER: BANCO DE BRADESCO

® dnevno opsluzuje 3.000.000 korisnika

@ prva u Brazilu, a peta u svetu je finansijske usluge
ponudila preko Interneta

® najznacajnija inovacija: BradescoNet nudi veliki broj
usluga svojih klijenata, pratedi ih svojim uslugama

@ formirala je izuzetno veliku bazu podataka na osnovu
koje predlaze odgovarajuce usluge klijentima

Bradesco




SREDSTVA ELEKTRONSKOG PLACANJA

o elektronske kartice

@digitalni novcanici sa elektronskom
gotovinom

@ elektronski ¢ekovi

@ placanje putem potvrde trece strane

KONCEPTI PLACANJA KARTICAMA

® prvo plati: kartice sa memorisanom monetarnom
vrednoscu ili prepaid kartice, nazivaju se i elektronski
novcanici (e-purse)

® plati sada: debitne kartice koje omogucavaju da se sa
odgovarajucom aplikacijom izvrsi prenos sredstava sa
racuna korisnika kartice

® plati posle: kreditne kartice sa aplikacijom za
povlacenje gotovine do prethodno utvrdenog limita,
&ime se korisniku kartice odobrava kredit
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ELEKTRONSKE KARTICE

@ poverenje u placanje e-karticama
zasniva se na opstem prihvatanju ovog
nacina placanja

@kreditne i debitne kartice

@klasicne i inteligentne elektronske
kartice

9999 9999 9999 9999
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INTELIGENTNE KARTICE (SMART CARDS)

@ tvorac je Roland Moreno 1974. za Bull Computers
® hiljade razlicitih sistema -

najpoznatije Visa i American Express
@ razne verzije:

memorijske kartice, IC kartice (Integrated Circuit), kartice sa
mikroprocesorom, kontaktne, beskontaktne i kombinovane

@ koriste se za placanje i identifikaciju

@ njihovom primenom zloupotrebe platnih kartica
smanjene su sa 3-5% na 0,5%

@ predstavljaju osnovu za razvoj elektronskog novca

@ narocito su popularne u Francuskoj i Japanu
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MULTIFUNKCIJSKE INTELIGENTNE KARTIC

Upotreba u razlicite svrhe:

pristup finansijskim servisima
zdravstvene usluge

kupovina u maloprodaji

usluge transporta i telekomunikacija
elektronska gotovina

kontrola pristupa

studentski kampusi

zabava

DIGITALNI NOVCANICI
(DIGITAL WALLETS)

® elektronska jedinica sa identifikacionim podacima
korisnika

@ sluze za odlaganje i transfer novcanih iznosa
® analogni klasi¢nim novéanicima

® pomocu specijalizovanih programa smesta se iznos
kojim korisnik slobodno raspolaze

© autentifikacija korisnika upotrebom digitalnih
sertifikata ili drugih kriptografskih metoda

® siguran proces plac¢anja

KATEGORIJE DIGITALNIH NOVCANIKA

® Klijentski digitalni novcanici:
korisnicke aplikacije za popunjavanje upitnika u e-
prodavnicama
poznati sistemi Gator i MasterCard Wallet

® Serverski digitalni novcanici:
posreduju izmedu servera kod kojeg kupci poloze novac
i aplikacija e-prodavnica
na osnovu digitalno potpisanog naloga od strane kupca
njegova "digitalna banka" mu dostavlja potpisanu
doznaku pomocu koje kupac vrsi placanje
najpoznatiji je Microsoft Passport

ELEKTRONSKA GOTOVINA
(DIGITAL CASH)

® jedan od prvih oblika platnih sistema e-trgovine

® kupac preuzima aplikaciju digitalnog novcanika i
elektronsku gotovinu, trosi je kod prodavaca koji ih
primaju

® trzisni lider u ovoj oblasti je PayPal
® evropski sistem je Digi Cash

® korisnici najéesce digitalno potpisu nalog za transfer
novca sa kreditne kartice u digitalni novcanik
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1999. GODINE PETER THEIL JE
SEDEO SAPRIJATELJIMA | UPOTREBIO PDADA PRIJATELJU,
MAXU LEVCHINU, POSALJE SVOJ DEO U RACUNU,
KORISTECI PROGRAM KOJI SU ONI ZAJEDNO NAPRAVILI.

TADA SU ODLUCILI DA GAPRENESU NA INTERNET | NASTAO
JE

PAYPAL, PRVI SISTEM K0JI OMOGUGAVA
SLANJE NOVGA POMOCU ELEKTRONSKE
POSTE.

Pepiral

PAYPAL

« PayPal je internet orijentisana kompanija koja
omogucava da se uplate i novéani prenosi obavljaju u
potpunosti preko Interneta

» od 2002. godine PayPal je u vlasnistvu eBay-a

* poceo je kao alternativa tradicionalnim ,papirnim*
metodama plaéanja (¢ekovi, nov&ani ugovori)

« PayPal je vrsta meduklijentske usluge koja
omogucava bilo kome ko ima e-mail adresu slanje novca
nekom drugom ko takode ima e-mail adresu

» PayPal omogucava i plaéanja izmedu dobavlja¢a,
aukcijskih stranica i ostalih komercijalnih korisnika,
za $ta naplacuje odredeni iznos

PROCEDURA KORISCENJA PAYPALA

- inicijalizator transakcije se mora prvo registrovati na
PayPal stranicama

« zatim prebacuje odredenu svotu novca na svoj
korisni€ki racun (account)

< nov€ani iznos se moze prebaciti direktno sa racuna
banke ili koristec¢i kreditne ili debitne kartice

« primalac PayPal transfera moZze zatraziti ¢ek od
PayPal-a, otvoriti svoj korisnicki raun ili zatraZiti
prenos sredstava na svoj racun u banci

« pored navedene provizije, zavisno od uslova,
naplacuje se i prenos, odnosno prijem nov¢anih
sredstava

ZASTITA E-GOTOVINE

Sigurnosni mehanizmi:
®autentifikacija sve tri strane,
®obezbedenje od nepriznavanja,

@integritet svih transakcija izmedu sve tri
strane,

@ poverljivost informacija iz narudzbe.

Privatnost: tehnika nevidljivih potpisa




ELEKTRONSKI CEKOWVI S

® u upotrebi od 1995. godine

® analogna tehnologija klasi¢nim ¢ekovima - digitalni
oblik izdavanja i koris¢enja

® korisniku se izdaju odredeni brojevi elektronskih
Cekova, koje on navodi pri placanju

Prednosti:

® izdavalac ¢eka ne daje broj svog racuna i ne salje
osetljive informacije,

® elektronski ¢ekovi su jeftiniji i brzi od papirnih

Najpoznatiji sistemi: eCheck, Achex
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PLACANJE PUTEM POTVRDE TRECE STRANA

@digitalno akumuliranje racuna malih iznosa
kod specijalizovanih pruzalaca usluga

@ popularno u Japanu

@naplata se vrsi periodi¢no tako Sto se
korisniku dostavlja racun slican telefonskom

@najpoznatiji sistem: gPass

®zasnovan na digitalnim novcanicima i
kreditnim karticama

ZASTITA ELEKTRONSKOG PLACANJA

Ostvaruje se pomocu protokola:
® OFX (Open Financial Exchange)
namenjen razmeni finansijskih podataka izmedu

potrosaca i finansijskih institucija i razmeni poslovnih
dokumenata,

® SET (Secure Electronic Transaction)
otvoreni standard koji su razvili MasterCard i Visa,
koristi se za placanje pomocu kreditnih kartica,
obuhvata kupca, prodavca, sertifikaciono telo i
sprovodioca transakcije
kriptografija pomocu programa SSL

ELEKTRONSKA RAZMENA NA BERZAMA

@trend je potpuna automatizacija berzanskog
poslovanja

@prva faza: sopstveni IS berzi sa instaliranjem
udaljenih terminala na brokerskim punktovima

@ aktuelno: distribuirani modeli obrade aktivnosti
na trzistu kapitala

@najcesci model je primena FIX protokola
(Financial Information eXchange)




BERZANSKO POSLOVANJE [ INTERNET

® aktivno trgovanje obveznicama preko
Interneta pocelo je 1998. godine

® Internet predstavlja potencijalno najbolji
kanal za plasiranje berzanskih informacija i
pruzanje pomoci u donosenju odluka

® obezbeduje virtuelni prostor za trgovanje
hartijama od vrednosti

® finansijski web sajtovi spadaju medu
najozbiljnije poslove na Internetu
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INDUSTRY-DRIVEN MESSAGING STANDARD®

FIX PROTOKOL

@FIX je je tehnicka specifikacija poruka koje se
odnose na e-trgovinu

@obuhvata niz specifikacija poruka koje se
primenjuju pre, u toku i nakon sklapanja posla

@namenjen je razmenama sigurnosnih i trzisnih
poruka u realnom vremenu

@od 2007. FIX je obavezan u razmeni finansijskih
dokumenata sa nacionalnim berzama u
zemljama EU

ON-LINE FINANSIJSKE USLUGE

® jedan od vaznih segmenata e-poslovanja su finansijski
sajtovi
® finansijski sajtovi su najposeceniji od svih poslovnih
sajtova
® obuhvataju:
brokerske usluge,
bankarstvo,
osiguranje i
promet nekretnina
Lose:
obicno korisnici samo obilaze sajtove radi informacija,
a posao sklapaju klasicno - u kancelarijama

BROKERSKE USLUGE

® pocetni veliki uspesi virtuelnih pruzalaca finansijskih
usluga E*Trade i Ameritrade

® Brzo potisnuti od:
= finansijskog giganta Fidelity,
= brokerskog pionira u davanju popusta
Charles Schwab,
= najveceg brokera akcija Merrill Lynch
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VRSTE FINANSIJSKIH USLUGA

®odlaganje i pristup finansijskim sredstvima
@ osiguranje viska kapitala

@ nacini uvecanja kapitala

@ prenos sredstava

Posrednici

Integrisane
finansijske
usluge
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TREND: INTEGRACIJA USLUGA

® stvaranje institucija koje pokrivaju sve vrste
navedenih usluga

® CityBank je razvio koncept finansijskog supermarketa:
korisnici mogu pronadi bilo koju uslugu ove vrste na
svim njegovim punktovima

@ on-line verzije finansijskih supermarketa na Internetu

@ banke nude usluge planiranja finansija i njihovog
investiranja

FINANSIJSKI PORTALI

® sajtovi koji obezbeduju poredenje uslova
kupovanja na razli¢itim mestima, nezavisne
finansijske savete i finansijsko planiranje

® ne nude finansijske usluge

® polazne tacke za veliki broj korisnika -

zarada od linkova

® Yahoo Finance nudi pra¢enje narudzbi pomocu
kreditnih kartica, pregled trzista, kupovinu
akcija, vesti, finansijske savete, digitalni
novcanik i dr.

® Web sajtovi sa agregiranim finansijskim stanjima
korisnika u razli¢itim institucijama
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TRZISTE HIPOTEKA | ZAJMOVA

@on-line transakcije se koriste u ranim fazama
realizacije posla

@samo 2% ovih transakcija se potpuno
realizuje u on-line rezimu
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ON-LINE OSIGURANJE

® prouzrokovalo pad cena osiguranja od 8 do 15%

® usluge su bolje diferencirane kao posledica on-line
transakcija

® sve vise bankarskih i posrednickih kompanija
pocinje da pruza i usluge osiguranja

® svega 1% posetilaca sajta realizuje kompletan
posao na njemu

USLUGE PROMETA NEKRETNINAMA

® Web okruzenje prirodni ambijent za potencijalne
kupce

® troskovi efikasnog pronalazenja odgovarajuéih
objekata svode se na minimum

® 2005. godine 80% kupaca nekretnina u SAD
potencijalne objekte pronalazi na Web sajtovima

® glavna vrednost je priprema kasnijih odluka

® sklapanje posla vrsi se i dalje klasicno -
u agencijama

DODATAK: KRIPTO VALUTA BITKOIN

® bitkoin (eng. bitcoin) je digitalna globalna valuta koja
se koristi za peer-to-peer placanja

@ uvedena je 2009. od strane pojedinca ili grupe ljudi sa
pseudonimom Satoshi Nakamoto

@ njegovi prethodnici su b-money i bit gold

@ bitkoin (skr. BTC, XBT) je nezavisan od centralnih
banaka, vlada i finansijskog establiSmenta
@ vrednost bitkoina vrlo varira:

2014. vrednost 1 bitkoina je bila 302 evra ($373),
a 2011. je bila oko $0,30

® delovi bitkoina:

hiljaditi deo (milibitkoin), milioniti deo (mikrobitkoin) i
milijarditi deo (satosi)

12



OSOBINE BITKOINA

® bitkoin se moze dobiti kao protiv-vrednost za
zvani¢ni novac, proizvode ili usluge

® vrednost u odnosu na druge valute, broj bitkoina
u opticaju, stopa inflacije i naknade za
transakcije ne mogu biti izmanipulisani

® prosirenja u dizajnu bitkoina omogucavaju
anonimno placanje na internetu

® pokusaj izmena radi zloupotrebe je gotovo
nemoguc, jer su transakcije olanéane te bi
morale da se izmene i sve naredne transakcije
koje se stalno dodaju u lanac baze podataka
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EMISIJA BITKOINA

® emituje se tokom vremena od strane korisnika bitkoin
mreze, umesto od strane centralne banke (kao kod
standardnih valuta)

@ dnevno se emituje oko 3.600 novih bitkoina, a
emitovace se do 2140. kada se ocekuje 21 milion
bitkoina

@ otkriva se procesom “rudarenja” (mining-a), tako da ga
dobija korisnik koji resi odredeni problem

® da bi se pronasao 1 bitkoin potrebno je da se izvrsi
oko 156 triliona operacija
@ vrednost koja se trazi se menja svakih 10 minuta,

koliko je potrebno kompletnoj mrezi da izvrsi ocekivani
broj operacija

OSNOVNI OBLIK BITKOINA
® nazivaju ga "kripto-valuta”, jer je sistem zasticen

kriptografijom sa javnim i privatnim kljucevima, umesto od
strane centralnog organa

® jedan lanac bitkoina u bazi ima 2016 blokova, od toga oko
25 prvi put upisanih

® svaki od njih mora biti potpisan dobijenim privatnim
digitalnim klju¢em i dovoljno je saznati taj kljuc da bi se
bitkoin neovlasteno bespovratno otudio

® vlasnik bitkoina ih ¢uva u softveru koji se naziva
bitkoin novcanik

® u stvari, ¢uvaju se digitalni akreditivi za svaki blok
bitkoina u lancu, a to je pre svega njegov privatni klju¢

® sigurniji nacin Cuvanja bitkoina je da se odlozi na neki
off-line uredaj ili odStampa na papir

RAST KORISNIKA BITKOINA

® njegova vrednost zavisi od toga koliko je prihva¢en
kao sredstvo placanja:

za godinu dana vrednost je bila skocila od $13 do $1045 (najveca
zabelezena je $1238)

@ primena je u stalnom porastu, prihvataju ga ne samo
potrosaci, vec¢ i mnoge kompanije koje Zele da iskoriste
njegove prednosti

@ sve ga viSe ljudi kupuje za pravi novac, preko Interneta,
placaju ga gotovinom, karticama ili preko PayPal-a
@ posrednicka kompanija Coinbase raspolaze kapitalom

od 25 milona dolara
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PROBLEMI SA UPOTREBOM BITKOINA

® glavna zamerka bitkoinu je da se moze koristiti za
nelegalne aktivnosti, kao $to je pranje novca
® 2013. iznenadni problem uzrokovao je dupliranje
emitovanja bitkoina, ali je to prevazideno istog dana
® evidentiran je veci broj pljacki bitkoina:
2011. najvecoj svetskoj berzi bitkoina, japanskom
Mt. Gox je hakovano $8,75 miliona
2014. Mt. Gox-u je ukradeno 744.000 bitkoina
($460 miliona) i on je objavio bankrot
na berzi Sheep Marketplace ukradeno je $100 miliona
® 2014. Carli Srem, predsednik zatvorene berze bitkoina

Bitinstant i potpredsednik Bitcoin Foundation uhapsen je

zbog pranja novca
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PRIVATNOST KORISNIKA BITKOINA

@ privatnost korisnika bitkoina zasti¢ena je tako
sto se nigde ne evidentiraju njegovi vlasnici

® ipak, transakcije mogu biti povezane sa
pojedincima i kompanijama, jer su one svima
vidljive

@ kupovina i prodaja bitkoina obicno je prac¢ena
podacima ucesnika u ovoj transakciji

® privatnost trgovine bitkoinima je na nivou
privatnosti kod e-trgovine pomocu kartica

PROTIVNICI BITKOINA

® 2013. Kina je zabranila sajtove koji se bave trgovinom
bitkoinima

® EU i SAD upozoravaju na moguce sigurnosne probleme

® Ministarstvo finansija SAD i evropska Centralna banka
klasifikuju bitkoin kao virtuelnu valutu da bi ga
razlikovali od realnog novca

® Centralna banka EU savetuje svoje ¢lanove da ne ulaze
u trgovinu virtuelnim valutama sve do njihove potpune
regulative
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