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TEORIJSKA NASTAVA

Predavanja

* Information Systems Security

* The Internet of Things is Changing How We Live
* Malicious Attacks, Threats, and Vulnerabilities

» The Drivers of the Information Security Business
* Access controls

« Security Operations and Administration
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Risk, Response, and Recovery P o /




TEORIJSKA NASTAVA

Predavanja

* Cryptography
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« Malicious Code and Activity

* Information Security Standards
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Vezbe

« POLITIKA BEZBEDNOSTI
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« BEZBEDNOST LJUDSKIH RESURSA

« UPRAVLJANJE IMOVINOM ORGANIZACIJE
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« KRIPTOGRAFIJA
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PRAKTICNA NASTAVA

Vezbe

« KOMUNIKACIONA BEZBEDNOST

e AKVIZICIJA, RAZVOJ | ODRZAVANJE SISTEMA

« ODNOS SA DOBAVLJACIMA

« UPRAVLJANJE INCIDENTIMA INFORMACIONE BEZBEDNOSTI

« ASPEKTI INFORMACIONE BEZBEDNOSTI U UPRAVLJANJU
KONTINUITETOM POSLOVANJA
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OCENA \//

- evidencija -

Predispitne obaveze
e Prisustvo na predavanjima i vezbama (70%)/ 5 poena
« predavanje MAX 4 izostanka

o vezbe MAX 3 izostanka

* 1 kolokvijum (vezbe) 15 poena

o 2 kolokvijum (vezbe) 15 poena

» Aktivnost (studije sluCaja i radionice) 10 poena

(uslov za izlazak na ispit steCena 23 poena) -

Ispitne obaveze & :5 S

Pismeni ispit 55 poena /

/T Fampelaganje ispita stecena 26 poena)




SpiT \//

e pismeniispit — test - link -
e pitanja (zaokruzivanje, da-ne, nabrajanje i definisanje)
* (prezentacije sa predavanja /pdf/ - knjiga) - lista pitanja

Plan odrzavanja ispita
e prema rasporedu odrzavanja ispita
npr. junski rok)




VEZBE \//
Vezbe

e kolokvijum — vezbe - link -

» pitanja (logiCha pismena objasSnjenja)

» (prezentacije sa vezbi /pdf/ - zadaci) - radionice/studije
sluCaja - prakticni primeri

Plan odrzavanja kolokvijuma

» 1. kolokvijum — na sredni semestra (termin u vreme vezbi)
e 2. kolokvijum — na kraju semestra (termin u vreme f?ﬁi |




OSNOVI ZASTITE INFORMACIJA

1. BEZBEDNOST | ZASTITA
INFORMACIONIH SISTEMA

;.
|F .




Ciljevi
Razumeti i nauciti:
e Semanticko znacCenje “bezbednosti”, “sigurnosti” |

“zastite”

 Funkcionalnu zavisnost bezbednosti | zastite
» KljuCne faktore bezbednosnog stanja IKT sistema
« Definicija sistema zastite
 PIS (IKTS, IS, IT) kao objekat zastite
* Opsti funkcionalni model sistema zastite
 Optimalni sistem zastite
« Novu pardigmu zastite




Koncepti termina “Bezbednost”, , Sigurnost®, , Zastita“

 ,Bezbednost® objektivno stanje zastiCenosti informacije
— Bezbednost se postize “zastitom” informacija
e “Sigurnost “- subjektivan osecaj bezbednosti
« Bezbednost/sigurnost izaziva razliCite mentalne slike kod ljudi:
— fizitko obezbedenje, lozinke, politicka, ekonomska, drzavna...
e Cilj bezbednosti informacija*:
— odrzavanje pouzdanog rada PIS i poslovnih procesa
— donosenje poslovnih odluka na bazi procene rizika
e Stanje:
— Organizacije bezbednost informacija vide kao sm’é't:"i/ter v,
pne in®vine




Informaciona imovina (ISO/IEC 27k)
-Cista, fiziCka, humana-

« Cista: * Fiziéka:
— digitalni podaci i informacije - Ilrg_:_asstruktura za podrsku

— opipljiva informaciona imovina kontrole okruzenja IKTS

— neopipljiva inf. imovina — hardver IKTS
(govor, znanja, tel razgovori...)  _ imovina IKTS
— aplikativni programi e Humana:
— sistemski programi — zaposleni,
— nezaposleni

— partneri ...




Filozofija zastite informacija u 4 koraka

1. Identifikacija bezbednosnog stanja informacija (revizija)
zlaz = ocena nivoa bezbednosti (n/b)
2. Procena rizika (analiza imovine, pretnji, ranjivosti, rizika)
zlaz = odobren prihvatljivi nivo rizika (SoA)
3. Projektovanje, implem. i integracija sistema zastite
- upravljackih, org. i tehni¢kih kontrola (mera) zastite
Izlaz = funkcionalno operativan sistem zastite
4. Nadzor, revizija (kontrola) | odrzavanje sistema zastite
Izlaz = odrzavanje n/b na prlhvatljlvom nivou rizika u~




Bezbednost informacija
-funkcija komponenti bezbednosti-

Nivo
hezbednosti
|

j= 1....n—komponente
bezbednosti

kj = k1 .... kn - tezinski
faktori komponenti
bezbednosti 4

Posledica: zahtev za -éfve*uhﬂva

v . .

p—

Komponente .
bezbednosti O stu



Bezbednost IS
-funkcija faktora rizika-

Nivo bezbednosti

!

n

1 Bu= 3 kj (Bj/Ri),

>

T (sati)

=1
j= 1....n—komponente
bezbednosti

kj = k1 .... kn - tezinski faktori
uticaja faktora rizika,
komponenti bezbednosti
Ri = procenjeni, stohastlckl

faktoririzika komponent| ';
bezbednosti; i= 1...

osledlca°




Faktori bezbednosti savremenih IKTS

 Faktori koji uticu na bezbednost IKTS:
1. Funkcionalni zahtevi IKTS
2. Organizaciona struktura IKTS |
organizacije
3. Razvoj tehnologije

5. Obukai raZVOJ svesti 0 potrebi zas;ufj/




 Kvalitet PIS presudan za upravljanje/odlucivanje:
— Kvalitet PIS C€ine hardver, softver i bezbednost
— Automatizacija PIS (BI*) - skracCuje proces odluCivanje
— Kuvalitet informacija (CIA**) — kritiCan, funkcija vremena??
— Bezbednost informacija = Kvalitet informacija
6. Bezbednost/zastita informacija:

— zahteva menadzment rizika, planiranje | odrzavanje zastite,
kompatibilne sa dinamikom razvoja e-poslovanja, IKT...

7. ReSenje:
— Sistem zastite mora da prati razvoj PIS (tehnoloski, organ.)
Bl* - Poslovna inteligencija i
SCIA (Confldentlallty, Integrlty and Aviability




2. Uticaj organizacione strukture

1. Problem:

— ceste promene organizacione strukture utiCu na:
» obezbedivanje kompetentnog specijaliste zastite
e obezbedivanje izvrSnih menadzera za podrsku

2. Resenje:
— kombinovana primena upravljackih i operativno-
organizacionih kontrola zastite

AN _
Y




3. Uticaj razvoja tehnologije

1. Trend razvoja IKT:
— Integracija upravljanja sistema i procesa
— automatizacija poslovanja (PIS, e-Uprave...)
— razvoj nivih oblika racunarstva (Bl, Cloud Computing...)

2. Trend razvoja tehnologija zastite - sledi z/c IKT:
— brz razvoj IKT - utiCe i na razvoj tehnologija zastite
— zasStita se implementira pri kraju z/c IS (Firewalls, AVP,...)
— sve poslove zastite nemoguce automatizovati
* uloga coveka u zastiti - nezameniljiv i kritiCan faktor
— sofisticirani napadi su ispred tehnologija zastite —
. Resenje: —~ 1

Lrazvoj IKT zahteva brzi razvoj tehnologija zastite ‘




1. Procesi zastite - nisu dovoljno razvijeni:
— odluke na bazi predefinisanih politika zastite, ne procene R
— upravljanje zastitom na bazi staticke politike zastite
— pristup dobar za strategijske odluke, ne i taktiCka resenja
2. Dinamicki promenljive pretnje, zahtevaju:
— reSenja zastite na bazi procene rizika u realnom vremenu
— proaktivni I prediktivni (inteligentni) pristup | brzo reagovanje
— upravljacki okvir zastite (SMF) na bazi mikroanalize R
— fokus procesa zastite na poslovne zahteve i oper. rizik
3. Resenje:

Politiku zastite azurirati u skladu sa redovnom pt:ocenom/
b ‘




5. Uticaj obuke i razvoja svesti o0 potrebi zastite

1. Problemi:
— slozenost IKTS | tehnologija zastite zahteva aktuelna znanja

— nedovoljna svest o potrebi zastite, znanja i vestine:
* menadzera o potrebi upravljanja rizikom i sistemom zastite
» korisnika o potrebi kontrole zastite i ublazavanja uticaja rizika

2. Resenje:
— uvodenje regularnih programa obuke | razvoja svesti
— uvodenje procesa za upravljanje operativhim rizikom
— obezbediti pracenje | razumevanje realnog rizika
manje forsiranje primene tehnickih resenja zastite _j;fﬂ”‘
bezbediti sveobuhvatni pristup zastiti




Odnos korisnika prema zastiti informacija (2012)

Very concerned about computer security
and privacy - by age

i
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» Prioritet zastite informacija/raCunara sa godinama starosti

« Kaorisnici starosti 18 — 25 su preterano samouvereni u svoje
znanje o zastiti

« Kaorisnici starosti 18 — 25 imaju manje sofisticiranu zastitu zbog
finansijskih i tehniCkih prepreka

* |ako su osetljivi podaci uskladisteni na racunaru vecina ne
sprovodi najbolju praksu zastite

—



6. Utica] prakse zastite

1. Kompleksnost IKTS:

— prepreka za koherentan sistem zastite

— ranjivosti softvera (agilna proizvodnja, zatvoreni kod...)
2. Kompleksnosti, distribuiranosti i umrezavanje

zahtevaju:

— skalabilnost (nadogradivost) tehnologija zastite

— primenu u savremenim Internet tehnologijama (Bl, CC)

— Jaku autentifikaciju u e- poslovanju

— standard poverenja na Internetu (PKI?!)

— borbu protiv kompjuterskog kriminala... Y a -

P

4 = lr
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Bridge fehnologija zastite uskladiali-se™®ghtevirmna




Savremeni PIS — objekat zastite

1. Osnovne teholoske karakteristike PIS:
— RM OSl/Internet modela, visoko-distribuiran, klijent - server
— viseslojne (3-, 4 - slojne) arhitekture sw komponenti
— visoko umrezen/Internet tipa (intranet, ekstranet)
— virtuelizacija (SOA, Cloud computing...)
2. Osnovni zahtev sistema zastite (S/Z) u svim fazama z/c:
» racunarski sistem (RS) - osnovna tehniCka komponenta S/Z
* smanjenje kompleksnosti PIS/SZ primenom:
1.Sistemske analize (SA) i sistemskog inzenjerstva (SE)»,
Welovanja (struktuirano | objektno—orijentisanq,fi'OOM) /

- 2




Savremeni PIS — objekat zastite

1. Sistemska analiza (SA) i sistemsko inzenjerstvo (SE):
— Intelektualni alati i iskustva iz drugih industrijskih disciplina

2. Struktuirano modelovanje:
e aktivni subjekti, pasivni objekti, pravila
 razmatra se:
— namena - funkcionalne ka-ke i kvalitet informacija
— zaStita objekata PIS - procesa, procedura, programa...,
— zasStitu informacija - CIA
Primer: Modelovanje logi¢ke kontrole pristupa (LAG) "~ /
altmagskom sistemu | X




Savremeni PIS — objekat zastite

2. Objektno orijentisano modelovanje (OOM):
— Svi su objekti ravnopravni — dekompozicija
— enkapsulacija ponasanja — vidljivi samo interfejsi
— polimorfizam i nasledivanje
 Grana objekata informacione imovine (struktuira cilj zastite):
— CIA Informacione imovine (ISO/IEC 27001:2013)
 (Grana objekata za zaStitu (struktuira sredstva zastite):
— upravijacke kontrole zastite (normativi, standardi, regulative)
— organizaciono-operativne kontrole (proceduralne mere).
— tehnicke kontrole (hardversko-softverski alati) '* /




Osnovnl zahtevi za sistem zastite

1. Spre€avanje, detekcija, oporavak informacione imovine od:
— ugrozavanja bezbednosti lica, organizacija | drzave
— krade, pronevere, gubitaka, izmene
— neovlasc¢enih aktivnhosti u RS i RM, razne zloupotrebe
— povreda intelektualne imovine, privatnosti | poverljivosti

2. Obezbedivanje informacione imovine (PS* u celini) kroz:
— efektivnu | efikasnu zastitu
— kvalitetno upravljanje zastitom

PS* - Poslovnil Sistem



Definicija sistema zastite

— Organizovan | koherentan skup ljudiimera (U, O i1 T
kontrola) i njihovih veza i ogranicenja, primenjenih na
iInformacionu imovinu, da bi se zastitila CIA, atime
odrzao/povecao:

 zeljeni nivo bezbednosti informacione imovine (PS),

» obezbedilo namenjeno funkcionisanje | |zvrsavanje
poslovnih ciljeva | misije organizacije —




Sistem zasStite

e Gradivni blokovi sistema zastite:
1. servisi
2. mehanizmi
3. kontrole zastite
1. Servisi zastite:
* logiCke aplikacione jedinice izvrSene kroz razlicite akcije:
— metode za implementaciju kontrola zastite,
— funkcionisanje ili transformisanje bezbednosnih funkcija (Bf),
— Implementacija politika, rukovanje mehanizmima zastite ...

— u logickom smislu — sredstva za realizaciju servisa zastite
— algorltml metodl |I| hw- sw moduli za |zvrsavanje Bf d o

' 'Itlh ‘erws




Sistem zasStite

3. Kontrole zastite:

« koriste se za upravljanje mehanizama zastite

« konacna klasifikacija mehanizama zastite

* bezbednosna funkcija arhitekture sistema zastite

 interfejs izmedu mehanizma zastite i Coveka

« Implicira sustinsku potrebu neprekidne kontrole sistema zastite

Primeri: proceduralne (U, O) i tehniCke (T) kontrole zastite.
* U (upraviljacko—administrativne) - npr. primenjen standard
O (organizaciono-operativne) - npr. barijere za fiziéki’_pj;i’s”ﬂ]lpg S
nicke) - npr. alarm IDS, antivirusni program - AVP‘




Optimalni sistem zastite

 Resursi sistema zastite znacajno poskupljuju PIS
o Cilj procesa upravljanja zastitom (ISMS*):
— uspostaviti i dostiCi bezbednosne ciljeve
— projektovati, implementirati i odrzavati optimalan SZ
 Optimalno resenje zastite (generiCki koncept):
— rentabilan | funkcionalno efektivan skup kontrola zastite:
 dobijen najracionalnijom raspodelom resursa,

* koji u datim uslovima na najbolji nacin zadovoljava sve
zahteve zastite

Ilf"" /
S*- Information Security Management System ‘ |




Optimalan sistem zastite

Profit A

Optimalni nivo
max bezbednosti

/‘\ >
Potpuna B8 'tpu_ﬁa
nebezbednost f" bezbedno/
eodredenost Od'red%gst
ici, povrede) : snosti




GENERICKI MODEL SISTEMA ZASTITE

zeli visoku vrednost

Vlasnik IKT sistema oo
zeli minimizirati

namece
za smanjenje

koji moze
imati

mogu se
redukovati sa

moze biti svestan

> Ranjivosti

dovode do

koje koriste

povecavaju L

X koje 2 2
pretnje o
povecavaju

za Objekti IKT sistema

R

e —TETETE I -

o



Genericki model sistema zastite (SZ)

1. SZstiti informacionu imovinu (ISO/IEC 27001) od:

— Pretnji: potencijalni, slucajni i namerni agenti-faktori rizika
koji mogu izazvati Stetu
Primer: maliciozni kodovi, greske hw-sw, ljudske aktivnosti

— Napada: realizovana pretnja = bezbednosni incident

2. Vlasnici instaliraju kontrole zastite (U, O, T) da:

— Implementiraju zahteve politika zastite,

— minimiziraju rizik svim sredstvima

— redukuju uticaj pretnji na ranjivosti inormacione imovine
_ &tite inf. imovinu na nivou preostalog prihvatljivog R (Rpg




Promena stanja bezbednosti

Proces promene stanja bezbednosti informacija

Metodologija

# Strategija (vizija, inicijative, indikatori progresa, akcioni p%

Tehnologija ﬁ\
//%

/’ _— Odgovornosti

Praksa
T1, BS2




Primer: OCTAVE metodi implementacije programa/SZ
S

Proces 4-fazne tranzicije bezbednosnog stanja IS:
metod implementacije zastite najkritiCnijih objekata IS
Faze implementacije programa/sistema zastite

Faza Kriticni objekti za Kriti¢ni Primarni Opsti
misiju objekti objekti objekti
20 glavnih faktora

L rizika (FR) 0 . .
50 glavnih faktora 20 glavnih

2. . 0 0
rizika FR

3 100 glavnih faktora 50 glavnih 20 glavnih FR 0
rizika FR

= : : :

n 200 glavnih faktora 100 glavnih 50 glavnih FR 20 glavnih

rizika FR

FR
R —— =~



Primer: OCTAVE metodi implementacije programa/SZ

« PROCES IMPLEMENTACIJE SZ:

lzbor tima za koordinaciju i monitorisanje
ldentifikovanje bezbednosnih faktora rizika
Obavezna provera (revizija) projekta zastite
Integracija i prilagodavanje programa
Obavezne komponente sadrzaja procesa:
1. obuka zaposlenih

2. provera usaglasenosti

3. nametanje obaveze izvrsavanja politika |
procedura zastite (disciplinske mere/sankcije)

e ———— j,\.

OF = N E

ﬁ,h“
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Primer. OCTAVE metodi implementacije programa/SZ

.
1. Obuka zaposlenih

— Svi zaposleni - izgraditi svest o potrebi zastite

— Tehnicko osoblje - koriScenje | odrzavanje opreme
| tehnologija zastite

— Sistem administratori i clanovi CIRT -
specijalizovanu obuku za administraciju s/z

— Menadzerska struktura - razvija svest o potrebi
zastite, razume ulogu | odgovornost

— Operativno osoblje - dodatnu obuku (po planu
zastite)

> e ———— .




Primer: OCTAVE metodi implementacije programa/SZ

e
2. Kontrola usaglasenosti - integracija S/Z.

o Stepen integracije implementiranog programa/SZ meri
se stepenom opsSte | specificne usaglasenosti:

1. Kontrola opste usaglasenosti:— vrsi upravna struktura:
— korisc€enja IS i primeni normativa i standarda zastite
— alat: menadzerska, interna | nezavisna provera

2. Kontrola specificne usaglasenosti:
— prakse zastite sa politikom
— podrske poslovnim procesima
— operativnog koris¢enja tehnologija zastite
— alat: menadzerska i interna provera




Primer: OCTAVE metodi implementacije programa/SZ
I

3. Nametanje obaveze izvrSavanja | izveStavanja.

— sledi obuku, nadzor | proveru usaglasenosti prakse |
politike zastite

e |zveStaj o nadzoru, kontroli, proverti:
— ulazna informacija za reinzenjering politike | SZ
 Kritican faktor:

— Implementacija politike/procedura zastite bez
represivnin mehanizama za obavezu izvrSavanja

 Sankcije za nesprovodenje politike zastite:

— dobro ih planirati | unapred osmisliti - od upozorenja do
otpusStanja sa posla, ili sudskog gonjenja




Primer: OCTAVE metodi implementacije programa/SZ

e
* ISACA (Information System Audit and Control

Association) predlaze da izvestaj proveravaca:
— pokaze koji sistem mera je koristio auditor

— pomoghne u planiranju, radu | kontroli rada auditor-a
— olakSa nezavisnu proveru rada auditor-a

— evaluira sistem kvaliteta programa provere

— obezbedi podrsku za naplatu polise osiguranja

— pomogne profesionalni razvoj specijalista zastite
itd.



Nova paradigma zastite informacija

 Osnovni principi reaktivnhog sistema zastite informacija:
— odbrana po dubini, implementacija nezavisnin mehanizama z.
— primarna zastita najvrednije informacione imovine — CIA informacija
— prstenovi zastite tipa slojeva luka ili slojeva OSI modela RM
— zaStita sadrzaja informacija u kontejneru

« Ogranicenja reaktivne zastite:
— virtuelizacija u savremenom Cloud Computing sistemu
— informacije su znatno dinamicnije i fluidnije
— zasStita sadrzaja u kontejneru nije dovoljna
— nemogucnost zaStite od naprednog, ciljanog i zero day napada

Porast zloupotreba | kompjuterskog (sajber) kriminala: >
revare, krada identiteta, iznudivanje novca, terorizam, inf.-’ratl |




Klasican koncept slojevite zastite

e Osnovni SMF (zakon, standardi,
politika, ljudi, procesi)

» Fizicka zastita informacione imovine
Application e Zastita perimetra RM (DMZ2)

e Zastita RM po dubini

e Zastita host RS - NOSSS*

Network o ZasStita na aplikativnom sloju

Zastita podataka uskladistenih u RS-u

Perimeter

Physical Security NOSSS* - Native OS Security

People, Policies, & Process Subsystem



Nova paradigma zastite informacija

 Gube se fiziCke granice organizacije (e-poslovanje, CC...)

 Ozbiljne interne pretnje (krize, nezadovoljni korisnici...)

* Organizacije sve vise diverzifikuju lanac vrednosti

« Ucestvuju razliCite org., koje imaju jednako znacCajne uloge

* Neki slojevi zastite bice efektivni - samo ako se implementiraju
svima u distribuiranom lancu vrednosti.

* Virtuelizacija serverske i klijentske strane:
— menja zastitu slojeva luka na prstenove slojeva luka ili
— distribuiranu slojevitu zastitu po dubini

sistemi zahtevaju promenu klasicne paradigrﬁé ?étit




Cloud Computing servisi

« Modeli CC servisa:
— Infrastruktura kao servis (laaS)
— Platforma kao servis (PaaS)
— Softver kao servis (SaaS)

e Kljucne karakteristike:
— agilnost, manji troskovi, nezavisnost od tipa uredajal/lokacije
— Istovremeno deljenje i iznajmljivanje servisa za nadoknadu
— pouzdanost (redundantnost) | skalabilnost resursa,
— odrzivost | bezbednost?

 Problem:
— novi tipovi ranjivosti

— zastita informacija 1000-e korisnika |
straga u sluc¢aju napada "




Primer: Vizuelni model definicije CC (NIST)

Broad _ . . On-Demand
Mo i opscs Rapid Elasticity Measured Service Salf Saryice |

Resource Pooling

Y e L 3 Jidi 1
1 .:-_:';.-_:-_.l - ._.L. i

Service (Paas)

Otware as 3

Sléwi.ce .{'5535.]
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Primer: visestruko rentiranje servisa

-Multy-tenancy- (NIST)

Mutii-tenancy in Vintualized Public Cloud - Off-Premise Datacenter

Public Cloud Provider with 3 business customers, each with i, ¥

different security, SLA, governance and billing policies L!;
on shared infrastructure Ps - - - | /




Nove ranjivosti u CC okruzenju (IBM)

O Traditional Threats -
Traditional threals can attack
0 New threats to vm VMs just likerea systems
environments

® APPLICATIONS Virtual sprawl

VIRTUAL Dynamic redocation

Management ® (OPERATING MALHINE WM stealing
Vulnerahilities SYSTEM

Secure storage of VMs

and the management o MANAGEMENT

DATA

Requires new UMM OR HYPERVISOR _—
skill sets Single point of failure

Resource sharing

HARDWARE Stedth rootkits

in hardware now
1 possihle
-~ L -
| E| | [ Virtual NICs & Virtua
' E Hardware are targets

MORE COMPONENTS = MORE EXPOSURE



Koncept zastite informacija u CC

« Zivotni cikllus S/Z poéinje zastitom CC centra

e CC centar ne pokriva vecinu slucajeva u kojima se nalaze
Informacije korisnika

« U CC okruzenju relevantne su dve varijable zastite:
1. Koncept klasiche zastite kontejnerskog tipa:
2. Ulogaljudskog faktora TTP* (CSP) - sa aspekta klijentaa:
— alati zastite nisu laki za koriScenje i pristupacni
e ZasStita CC centra vrsi se:
— klasicnom tehnologijom zastite
— primenom koncepta distribuirane slojevite zaétitef,_, \ S




Nova paradigma zastite informacija

« UCC i e-okruzenju, organizacije moraju.

1. Dopuniti genericku metodologiju za upravljanje rizikom sa:
— mikoranalizom rizika, umesto scenarija rizika na makro planu
— obaveznim ukljuCivanjem upravljanja rizikom u poslovno odlucivanje
— uklju€ivanjem realnih pretnji, ranjivosti i uticaja na poslovne procese
2. Intenzivirati razvoj novih alata:
— servisi zaStite na heterogenim platformama u virtuelnom okruzenju
— Sire dostupne kriptografske tehnike i tehnologije viSeslojne zaStite RM
— distribuirane barijere, IDPS skeneri, web filteri
— centralno upravljanje zastitom preko zasti¢enih veza
— proaktivni sistemi zastite od poznatih i nepoznatih pretnji P /
ediktivni sistem zastite (inteligentni agenti)

' N DF miRtegracija servisa DF istrage istem CC zasStite...




Nova paradigma zastite informacija

3. Obezbediti odredeni nivo digitalne forenzicke istrage
« Vedi broj digitalnih uredaja na Internetu zahteva:
— pracenje bezbednosno relevantnih dogadaja u realnom vremenu
— centralizovano skupljanje log podataka u log server
— automatizovanu analizu log datoteka
* Kilju¢ za proaktivnu detekciju incidenta (proaktivnu DF):
— alati zaStite ugradeni (ne implementirani) u hw/sw proizvode
— Jak monitoring sistem
— poznavanje realnih pretnji koje pogadaju kritiche procese
aktivna, selektivna analiza bezbednosnih dogadaja u“log irve

awerdeneija i integracija forenzickih i alata




Primer: Kako integrisati sistem

zastite u CC modele (NIST)?

The lower down the stack the Cloud

provider stops, the more security the
consumer is tactically responsible for
implementing & managing.




Glavni principi zastite u CC

Princip Opis

Mehanizme zatite ugraditi, a ne samo integrisati uinfrastrukturu 1

Ranviti razliita resenja, proizvodai servisa zastite

(reirati heskontaktni i transparentni sistem zatite

[astititi tok informacije u infrastrukturi DR od napada spolja i iznutr:

1
!
3
A, | Obezbediti centralizovano upravljanje ik/z proporcionalne sadrzaju
)
b

Dinamicku zastitu zasnivati na proceni rizika za infrastruktury finformacije

PR~ |)s00stauitisamoobucavajud sistem zaite za pracenje dinamike DR i P




Primer: mehanizmi zastite CC

1. Distribuirana veb aplikaciona barijera (DWAF):
— dinamicki skenira CPU, raCunare, servere i mrezne uredaje
— usmerena je na detekciju/spreCavanje napada
— treba da bude:
e virtuelna, softverska aplikacija, plug-in, Saas, lli
Integrisana u postojeci hardver
 |aka za administraciju svoje aplikacije
e konfigurisana zastiCcenom aplikacijom, sa mnogo vecom
granulacijom i sa Carobnjakom
e saVviSe administratorskih privilegija za efektivno
upravljanje
e set mehanizama za zastitu kernela distribuiranih
sistema VM

e SS—— ¥




Primer: mehanizmi zastite CC

2. DWAF treba da sadrzi IDPS koji:

— nemaju lazne pozitive u realnom DWAF sistemu

— omogucavaju skriveni monitoring i detekciju

— omogucavaju transparentnost pravila za konfigurisanje

— koriste skener veb ranjivosti, inteligentne algoritme ili

— Staticki analizator izvornog kdda za sugerisanje seta pravila
3. DWAF treba da obezbedi proaktivnu virtuelnu zastitu:

— da imaju mehanizme za upravljanje zasticenom sesijom,
Sifrovanje URL | autentifikaciju

— da obezbede virtuelizaciju forme i1 polja na nivou DWAF,
a ne samo na nivou aplikacije
77 o ‘:




Primer: mehanizmi zastite CC

Remote Workers e
: l
Roaming laptop workers
connected to Finjan Cloud

Y .

FII"I;IH"L
Cloud scanmérs

Branch offices connected
to Finjan Cloud

L

Branch Offices f
Remote Locations

On-Premises

e

Workers protected by
Finjan's Secure Web Gateway

Data Center and
Of-premaie 3CAnneErs

fe

Headquarters /
Main Office

FINJAN'S UNIFIED
WEB SECURITY

Real-time Content Inspection
Data Leakage Protection



http://www.finjan.com/Content.aspx?id=2379�
http://www.finjan.com/Content.aspx?id=2380�

Primer: mehanizmi zastite CC

4. Model Inteligentne kolonije digitalnih mrava (DM)
 Problem klasicnih AVP sistema zastite:
— reaktivni SZ neprekidno Stite RS/RM od poznatih pretnji
— brojni MP modifikuju svoj kéd u prva 24 Casa
— AVP Cesto ne mogu detektovati i ukloniti MP
— troSe resurse RS za dugotrajno skeniranje, raCunari rade sporije
 ReSenje:
— razvoj brzeg metoda skeniranja na bazi paralelnog procesiranja
— racunarske podatke deli u batche fajlove koji se procesiraju paral.

— slicno, proces skeniranja AVP deli se prema specificnim
pretnjama




Primer: mehanizmi zastite CC
-
4. Model Inteligentne kolonije digitalnih mrava (DM):

— Obecava potpunu transformaciju postojece zastite
Kiber-prostora

— Simulira inteligenciju kolonije mrava
— Inteligentni agenti za zastitu (,DM"):
e [utaju kroz RM | traze agente pretnji —
MP (viruse, crve, trojance...)
« kada DM otkrije pretnju, brzo privuce druge DM
e na odredenoj koncentraciji privlace paznju
administratora zastite da pokrene istragu Kl
e zatim se brzo vrate redovnim zadacima




Primer: mehanizmi zastite CC

 Principi rada modela Inteligentne kolonije DM:
— svaki tip DM traga za razliCitim dokazom napada

— dok se krecu kroz RM digitalni mravi ostavljaju
digitalne tragove

— za svaki dokaz napada DM ostavlja jaci digitalni
trag

— tragaovi privlace druge DM do mesta napada

— kolonija digitalnih mrava oznacCava potencijalnu
infekciju racunara i

— zahteva intervenciju administratora zastite

=3

e,




Primer: mehanizmi zastite CC
-
 Prototip modela Inteligentne kolonije DM:
— Ispitan u ( ) na RM od 64 raCcunara
— U RM ubacen crv i digitalni mravi su ga uspesno otkrili
— Cilj - implementirati u RM 3.000 razlicCitin tipova DM
— Model najvise odgovara za velike RM koje dele resurse
| imaju veliki broj identiCnih masina
— Kolonija digitalnih mrava ne moze greskom ostati u RS
— Administrator sistema monitoriSe i upravlja kolonijom DM
preko aplikacije (,Cuvara kolonije“) instalirane na svakoj
masini

* Errin Fulp Profesor kompjuterskih nauka Wake Forest Unjverziteta;




Primer: mehanizmi zaStite CC
-IBM resSenja-

IBM Proventia® Server Intrusion Prevention
System (IPS)

IBM Proventia® Network Intrusion Prevention
Systems (IPS)

IBM Proventia® Network Mall Security System

IBM Proventia® Network Multi-Function Security
(MES)

Data Loss Prevention

BM Proventia® Virtualized Network Security
Platform (VNSP)

BM Proventia® Network Mail Security System
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