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10. UPRAVLJANJE VANREDNIM
DOGADAJEM | KOMPJUTERSKIM
INCIDENTOM




Cil]

e Definisati znacaj
* Opisati glavne karakteristike upravljanja
vanrednim dogadajem (VD)

« Opisati glavne karakteristike upravljanja
kompjuterskim incidentom (K/I)




Proces planiranja VD

 |dentifkovanje:
— funkcija IKTS koje su kritiche za poslovanje
— resursa koji podrzavaju kriticne funkcije IKTS

* Procena potencijalnih VD ili nesreca

 Izbor strategije planiranja VD u IKTS

* Implementacija strategije za upraviljanja VD

e Testiranje I revizija strategije za upravljanja VD
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Identifkovanje kriticnih funkcija IKTS

» Definicija kritiCne misije/poslova org. - u planu zastite IKTS
* Kriterijumi za odredivanje kriticnosti mislije:

— vreme oporavka sistema i akumulirani uticaj

— njihova kombinaciji i proceniti promene od uticaja VD
 Vecina poslovnih servisa IKTS dostize tacku u kojoj je:

— uticaj VD velik | bespredmetno je odrzavanje kontinuiteta

— potreban oporavak servisa IKTS pre ove tacke

— vreme postaje kritiCan faktor u procesu upravljanja VD

— potrebna redudantnost (zalihost) za svaki kritiCni servis/e

— prioritet - povecati sposobnost org. da prezivi VD _ -

) |




Identifikovanje kriticnih

resursa IKTS | procena VD

Ljudski resursi

IKTS kapaciteti za obradu
Automatizovane apl. i podaci
Servisi bazirani na IKTS
Fizicka IKT infrastruktura
Dokumentacija

— zZa razvoj vise scenarija, a
ne planova za svaki
scenario VD

lzbor strategije za
upravljanja VD

Svaka sadrzi tri dela:
— hitne intervencije
— oporavak sistema
— nastavljanje rada

— hitne intervencije,
— bekapovanje
— oporavak sistema .~

) |




Kapaciteti IKTS za obradu u VD

« Glavna (primarna) lokacija

 Rezervna (hladna) lokacija

 Rezervna (vruca) lokacija

 Redundantna (miror) lokacija

* Reciprocni ugovori (uzajamno bekapovanje)

« Udaljena (online) iznajmljena transakcija

 Bilo koja kombinacija (hibridni sistemi)

 Osnovni aksiom oporavka IKTS - bekapovanje

b | /




Bekapovanje T = f(R))

Rundantna
lokacija
(miror)

Troskovi
A

Udaljena
transakcija

Uzajamno
bekapovanje

Hladna ‘_,r/-]
lokacija / ' /




Implementacija strategije za upravljanje VD

1. Broj scenarijai verzija planova VD?
2. Pojedinacna odgovornost za pripremu plana?
— strategiju i nacCin impl.-dokumentovati u politici | proced.
org.
3. Za male IKTS: plan za VD deo plana zastite IKTS
4. Za velike IKTS:
— plan zastite — sadrzi kratak pregled plana za VD
— plan za VD poseban dokument
« Samo jedan plan VD:

— kritiCna koordinacija (menadzera resursa i
funkcionalnih)

odrediti koordinatora za upravljanje VD




Dokumentovanje plana za VD

e Plan za upravljanje VD treba da bude:
—napisan jasno | jednostavno,
—redovno azuriran |

—azurna kopija plana VD uskladistena na
nekoliko sigurnih 1 dostupnih lokacija




Obuka zaposlenih za VD

e Svi zaposleni - da produ obuku za slucaj VD
 Novo zaposlene -obuciti po dolasku u org.
* Periodicno — uvezbavati uloge u VD
* Najvaznije:
— simulacije prirodnih katastrofa

— uvezbavanje ponasanja | postupaka zaposlenih za
VD

 Odrzavanje plana za VD - ugraditi u procedure
za upraviljanje promenama u IKTS

« Hitne intervencije - posebno vazna obuka | _
pdgovor treba b|t| |zvezban do automatlzma‘ |




Testiranje, revizija i meduzavisnoasti plana VD

e Tipovi testiranja:
— Kontrolni pregled
— Analiza
— Simulacija krizne situacije

 Meduzavisnosti:
— Politika zastite
— Fizicka i zastita od uticaja okruzenja
— Upravljanje incidentom

erativhe kontrole zastite -' PE




Pregled principa za upravljanje konfiguracijom

Namena:

dobra inzenjerska operativna praksa

obezbeduje da sistem funkcioniSe kako treba

da se promene u S/Z odvijaju na poznat/kontrolisan
nacin

da ne utiCu negativno na funkcije sistema ili
Implementaciju politika zastite

Proces se zasniva - na c¢etiri osnovna principa:
identifikacija,

kontrola promena konfiguracije,

ewdencua (reglstrovanje) stanja konflguracue i >




Zahtev za promene konfiguracije

Odobrava zvanicno lice iz organizacije,
ukljuCuje hardver, softver, korisnike i osoblje za
tehnicku podrsku IS

Zahtev za hithe promene odobrava zvanicni
organ org., pre il posle same promene

lzvrSene hitne promene konfiguracije
dokumentuju se | odobravaju,

Evidentira se personal za analizu i realizaciju _

¥ |




Procedure procesa upravljanja konfiguracija
(razvijene | dokumentovane)

 izrada plana za upravljanje promenama konfiguracije,

* upravljanje promenama osnovne konfiguracije IKT
sistema,

e upraviljanje promenama u IKT sistemu,

e upravljanje promenama servisa za kontrolu pristupa,
* monitorisanje promena konfiguracije,

« konfigurisanje minimuma servisa,

« kontrola i verifikacija bezbedne konfiguracije,

e upravijanje konfiguracijom racunarske mreze,
politika zastite privatnosti |




Upravljanje kompjuterskim incidentom

KLJUCNI TERMINI:
 Kompjuterski dogadaj

 Bezbednosni kompjuterski incident
(K/I)

 Indikacije K/l

e Interventni tim

o Kapaciteti za upravljanje K/l
igitalna forenziCka istraga




Kompjuterski dogadaj I incident

 Kompkiterski dogadaj:
— bilo koje uocljivo deSavanje u IS
— negativni dogadaj - sa negativhim posledicama
 Kompjutrski incident (Kl) - definicija:
— ranije: bezbednosno relevantan dogadaj koji dovodi do
gubitka CIA informacione imovine

— danas: povreda ili pretnja za povredu politike zastite

— Kl je simptom, a uzrok je realizovana pretnja (napad)
« Upravljanje K/l incidentom:

— samo neg. dogadaj u sistemu zastite




Primeri Kl

maliciozni napad na web server (pad sistema)
ubacen crv inficira sve radne stanice u LANu

hakerski napad iskoriscava ranjivost sistema za
pristup datoteci pasvorda u serveru

anonimni korisnik preti drugoj osobi preko e-

mail-a

trojanac na hostu koristi se za neovlasceni

pristup sistemu, zombiranje raCunara -
yetkit prikriva prisustvo trojanca .... |




Tip

cha taksonomija kompjuterskog incidenta

Attackers

Hackers

Spies

Terrorists

Corporate
Raiders

Professional
Criminals

Vandals

Voyeurs

Tool

Physical
Attack

Information
Exchange

User
Command

Script or
Program

Autonoumous
Agent

Toolkit

Distributed
Tool

Data Tap

INCIDENT
ATTACK(S)
EVENT
Vulnerability Action Target
Design Probe Account
Implementation Scan Process
Configuration Flood Data
Authenticate Component
Bypass Computer
Spoof MNetwork
Read Internetwork
Copy
Steal
Modify

Delete

Unauthorized
Results

Increased
Access

Disclosure of
Information

Corruption of
Information

Denial of
Service

Theft of
Resources

Objectives

Challenge
Status, Thrill

Political Gain

Financial
Gain

Damage



Prednosti | nedostaci taksonomije incidenta

systemisation and reqularisation of an increase in the complexity of
Work incident work
an opportunity to produce statistics an increase in the duration of

an opportunity to observe trends

" T incident handling
E a means of communication with: g not a real picture of interet threats
o management Y the difficullty of ambiguous
the media classification
a common [anguage for naming
threats .




Primer: Zivotni ciklus procesa upravljanja Ki

2
-—
Detekcija Saniranje & Post-incident
& analiza oporavak aktivnosti




Primer: Ciklus reSavanja incidenta

>

AND RECOVERY DATA ANALYSIS

ERADICATION

4
v

ACTION RESOLUTION
PERFORMED RESEARCH

\ R0POSE r'}j -
PROPOSED : '




Proces upravljanja Kl - PRIPREMA

1. Uspostavljanje kapaciteta:

— uspostavljanje politika | procedura

— formiranje interventnog tima (CIRT)

— identifikovanje Clanova prosirenog tima

— upravljanje incidentom (priprema — analize)
2. Upravljanje specifichim tipovima incidenata

— odbijanje izvrsavanja servisa -DoS

— maliciozni napadi (virusi, crvi, Trojanci ili drugi
kodovi)

— neovlasceni pristup

o koriscenje




Proces upravljanja Kl -PRIPREMA

o Struktura Politike za upravljanja KiI:
— IzjJava uprave o0 angazovanju
— namena i ciljevi politike
— obim | granice politike
— Identifikacija incidenta | posledica
— definisanje interventnog tima (uloge, odgovornosti)

— IzveStavanje o incidentu | sankcije za
nesprovodenje

— odredivanje prioriteta saniranja incidenata

— merenje performansi kapaciteta WA -

v f

acini i forme izvestaja ! A




Priprema
-Uspostavljanje kapaciteta-

1. Formiranje interventnog tima:

 Osnovni kriterijumi:
— dobro razumevanje obima | granica procesa
— edukativna komponenta korisnika

— centralizovano upravljanje (komunikacija i
IzveStavanje)

— strucni kadrovi za primenjene tehnologije

(ukljucujuci specjalistu za digitalnu foren2|cku y
Istragu, tehnike | alate)

eze sa drugim entitetima (po_pe bl)‘




Priprema
-Uspostavljanje kapaciteta-

« Modeli struktura interventnih timova:
— Centralni interventni tim
— Distribuirani interventni tim
— Koordinirani tim

 Model popune:
— Interno zaposleni Clanovi tima
— Delimicno iznajmljeni spoljni clanovi tima
— Potpuno iznajmljeni Clanovi tima




Friprema
-Uspostavljanje kapaciteta-

 Prednosti formiranja kapaciteta za upravljanje Kl
— Saniranje posledica i oporavak IKTS (kontrola Stete)
— Preventivhe mere spreCavanja potencijalne stete:
e Svest o0 potrebi zastite | obuka korisnika u zastiti
« Upravljanje bezbednosnim popravkama (zakrpama)
e Zastita hosta
« Zastita raCunarske mreze
e SpreCavanje malicioznih kodova
— KoriS¢enje podataka za analizu rizika
— PoboljSanje kapaciteta organizacije za VD
PoboljSanje programa obuke




upravijanje inciaentom
- Detekcija | analiza K-

 IDS (Intrusion Detector Systems)
e IPS (Intrusion Protection Systems)
 IDPS — konvergencija IDS 1 IPS

 Detekcija 1 analiza KI:
— nagovestaji Kil.
e predznaci i indikatori (pratiti, analizirati)
—tezina procesa: veliki broj, lazni alarmi, tesko

prepoznavanje indikacija. /
b ‘




Primer: Upravljanje | rukovanje incidentom

Incident Management

Incident Handling

Detection
Vulnerability
Handling Triage
Announcements
& Alerts Analysis

«e. Other IM

services ...

Incident response




Incident
handling
process

4 ‘ .

Constituents

Incident
handling
regquests

Relevance
Identification
Classification

Triage

Actions

Start incident ticket

Solve incident

Incident handling report

Archiving

Partnerships &
other CSIRTs

Constituents-base



Primer: Tok procesa saniranja incidenta

INCIDENT REPORT

REGISTRATION

INCIDENT RESOLVING

ACTION ERADICATION
ACTION PROPOSED PERFORMED & RECOVERY

CLOSING INCIDENT

DATA RESOLUTION
ANALYSIS RESEARCH
FINAL
INFORMATION

FINAL CLASSIFICATION

INCIDENT
ARCHIVING

POST ANALYSIS

IMPROVEMENT PROPOSALS




Primer: Dijagram toka procesa izvestaja o incidentu

INCIDENT REPORT
N
ISIT A INCIDENT REJECTION
REAL INCIDENT?

N

INCIDENT HANDLING
REJECTION

IS IT AN INCIDENT N IS ANOTHER CERT
KNOWN FOR THIS

FROM YOUR

CONSTITUENCY? CONSTITUENCY?

INCIDENT FORWARD
TO OTHER CERT

WAS THIS Y
INCIDENT ALREADY INCIDENT RELATION
REPORTED?

N

INCIDENT REGISTRATION

FURTHER PROCESS




Upravljanje incidentom u RM
-Preporucena procedura-

|zrada profila mreza I sistema

Razumevanje normalnog rada | ponasanja IKTS
Centralizovano logovanje

|zrada politike zadrzavanja log podataka

Analiza korelacije dogadaja

Odrzavanje sinhronizacije ¢casovnika svih hostova
Koriscenje informacija iz baze znanja

Koriscenje Internet brauzera za pretrazivanje

AkthlranJe snifera paketa za skupljanje dodatnlh S
9Qdataka ~




Upravljanje incidentom u RM 1
-Preporucena procedura-

 Filtriranje | analiza indikatora KI

 Formiranje dijagnosticke matrice KI.

— kolona - kategorija Kl, red- simptom, celija —
dogadaj Kl (najcesci simptom)

e Trazenje pomoci od drugih CIRT | CERT
 Dokumentovanje incidenta

» Odredivanje prioriteta u upravljanju incidentom
— tekuci i potencijalni tehnicCki efekt |nC|denta
— krltlcnost pogodenlh objekata |




Upravljanje Kl - saniranje posledicai oporavak sistema

1. Strategija zavisi od tipa KI:
— virusna infekcije preko e-maila
— mrezno distribuirani DoS napad
Preopruka: razviti strategiju za glavne kategorija Kl
2. Kriterijume za strategiju - eksplicitno dokumentovati:
— Potencijalna ostecCenja i kradu objekata
— Obavezu Cuvanja dokaza za forenzicku analizu i
vestaCenje
— Raposlozivost servisa
— Vreme I resursi potrebni za implementaciju strategije
— Efektivnost stragtegije (delimicno, potpuno saniran |nC|denQ/
ajRost resenja (hitno, privremeno, permanentno re‘enje




Primer: Odredivanje prioriteta

Prema intenzitetu napada

Group Severity Examples

m ey High 0D0S,phishing st

YELLOW High Trojan distribution, unauthorised modification of information

m Normal Spam, copyright issue
Prematipu objekta napada

0V ORGANZSATION SLA CUSTOMER OTHERS
1 1 2
E 1 3

j ! j




Primer: Indikatori DoS/DDoS napada

Unusual slowdown of network services

Unavailability of a particular web site

Dramaticincrease in the volume of spam

2 503 Server Error - Microsoft Internet Explorer

Bt [ Yew Fpwtes Jook e i*
b ]

. . I'l .1.

Q- () & B G e Sriees @

s | 48] hetp: v qoogle.com/searchiqgoogles+50 4 Eloe ik *

(300 gle Er———

Server Error

The samce you requestad is not avallable &t this tme

Samce emor-27

£ tone ® intemet




Primer: DDoS napad

Handlersystems

Attackerinfects handler systems ]
Attacker \
then infect
numerous svstems
(zombies) %
/ ancay Handler

Zombia

Zombies then attack
thetarget system
together

Copyright © by EG-Gouncil



Primer: Taksonomija DD0S napada

DDoS attacks can be classified according to:

—— The Degree of Automation

» Manual attacks

» Semi-automatic attacks
» Attackby direct communication
» Attackbvindirect communication
» Automatic attacks
« Attacks using random scanning
- Attacks using hit list scanning
» Attacksusing topologyv scanning
« Attacks using Permutation Scanning
» Attacksusing Local Subnet Scanning

— Propagation mechanism

» Attacks using Central Source Propagation
» Attacks using Back-chaining Propagation
» Attacks using Autonomous Propagation

Copyright © by EG-Gouneil



Primer: Taksonomija DDoS napada -1

— Exploited Vulnerability

+ Protocol Attacks

+ Brute-force Attacks
» Filterable Attacks
» Non-filterable Attacks

— Attack Rate Dynamics

+ Continuous Rate Attacks

« Variable Rate Attacks
» Increasing Rate Attacks
» Fluctuating Rate Attacks

— Impact

+ Disruptive Attacks
+ Degrading Attacks

Copyright © by EG-Gouneil



Primer: Taksonomija DDoS napada -2

DDoS Attacks
Bandwidth REEE'UII‘EE
Depletion Depletion
Flood Attack ~ Amplification  ppoyo00) pyplojt  Malformed
Attack Ak Packet Attack
UDP ICMP J l
Smurt Fraggle v v

TCPSYN PUSH+ACK
Attack Attack

Copyright © by EG-Gouneil



Primer: Tehnike detekcije DDoS napada

Activity profiling is the process of calculating the average packet rate for a network flow,
which consists of consecutive packets with similar packet fields

Time interval between the consecutive matching packets determines the flow’s average
packet rate or activity level

Individual flows with similar characteristics can be clustered together for easy
monitoring

- ——  Trafficactivities that indicate a DoS attack:

+ Increase in average packet flowrate

» Increase in the overall number of distinet clusters




Primer: Detekcija DDoS napada sa CISCO NetFlaw

NetFlowis the in-built service in the Cisco routers that monitors and exports data for
sampled IP traffic flows

When NetFlowidentifies a newflow, an entryis added to the NetFlow cache; this entry then
isused to switch packets and to perform ACL checking

NetFlow sampling includes:

+ Source and destination IP address e
» Source and destination TCP/UDP ports

+ Port utilization numbers ‘:
» Packet counts and bytesper packet




Primer: ICMP Trace Back

ICMP traceback messages are used to find the source of an attack

——  ICMP traceback message includes:

» Router’s next and earlier hop address
» Timestamp

» Role of the traced packet

+ Authentication information

Traceback mechanism allows the victim to find out an attacking agent on traced packets

It maintains logs of the DDoS attack information to do a forensic analysis and assists in enforcing law if
the attacker does severe financial damage

This mechanismis based on the number of attacking agents




Primer: Problemi istrage DDoS napada

Attackers knowthat thev can be traced, so they attack for a limited time
Attacks come from multiple sources

Anonymizers protect privacy by impeding tracking

Attackers may destrov logs and other audit data

Communication problems slow down the tracing process

There 1s no mechanism for performing malicious traffic discrimmmation
False positives, missed detections, and detection delays

There are some legal 1ssues which makes the investigation process difficult




Upravljanje Kl - opsSti zahtevi za istragu Kl

 Razumeti kako je napadac usao u IKTS (DF istraga)

« UCi u trag napadacu (tel centrala, ISP, angazovanje
organa za istragu Kl i kriminala)

o Otkriti motiv napadaca

o Skupiti Sto viSe posrednih dokaza o napadu

e Suziti listu osumnjicenih (da nije interni)
 Dokumentovati Stetu nanetu zrtvi napada

* Doneti odluku za dalju istragu (ne/angazovati policiju)

k tretirati da ée sluéaj zavrsiti na sudu  /




Upravljanje Kl -Akvizicija i rukovanje
digitalnim dokazima (DD)

1. Formirati u Cuvati log datoteku za sve digitalne dokaze :
— Identifikacione informacije
— ime, zvanje, broj telefona svakog Clana tima za istragu
— vreme i datum svakog rukovanja sa dokazom
— lokacija skladistenja | Cuvanja dokaza
2. VecCina forenzickih alata - za akviziciju i analizu DD:

— ldentifikovanje/oporavak fragmenata datoteka (unused),
(deleted), (slack) i sl.

— Ispitivanje strukture datoteka, hedera i drugih karakteristika
— prikazivanje sadrzaja grafiCkih datoteka (steganografija)
— kompleksna pretraga hardvera, softvera | okruzenja >




Upravljanje Kl -ldentifikacija napadaca

* Vrednovanje IP adrese napadaca

e Skeniranje sistema napadaca
 |strazivanje napadaca pretragom web-a

» KorisCenje baza informacija o incidentima

* Monitorisanje mogucih komunikacionih
kanala napadaca




Upravljanje Kl - Oporavak sistema

 eliminisati preostale komponente incidenta:
— brisanje malicioznih kodova,
— dezaktiviranje probijenih korisnickih naloga ...
— brisanje tragova — nije potrebno ili u toku oporavka
e restauracija sistema iz bekapa za normalan rad
e poboljsavanje zastite da se sprece slicni incidenti
e zamena kompromitovanih datoteka
* Instalacija zakrpa, jace lozinke i perimetar RM o
)iZanje nivoa sistema logovanja




Upravljanje Kl - Analiza iskustava

Sta se ta¢no desilo i u koje vreme?

Ponasanje uprave/zapolsenih u saniranju KI?
Sprovedenje dokumentovane procedure?
Adekvatnost procedure?

Informacije potrebne neposredno po izbijanju KI?
Preduzete akcije koje su mogle spreciti oporavak?
Postupak sledeci put sa slicnim incidentom?
Korektivne akcije za sprecavanje slicnih incidenate?
Dodatni alati | resursi za saniranje novih inciaewta?




Upravljanje Kl -Koris¢enje izvestaja

Za proces obuke o zastiti

za azuriranje politike | procedura za
upravljanje KI (U Kl)

za otkrivanje gresaka u procedurama za U KI
za azuriranje dokumenata za U KI

za izradu analitickih izvestaja za svaki Kl

za izrada formalne hronologije dogadaja (za

, >
i




Meduzavisnost sa drugim servisima zastite

* Planranje vanrednih dogadaja u IKTS

e Operativha podrska IKTS

 Obuka u zastiti | stvaranje svesti o0 potrebi
zastite

o Upravljanje bezbednosnim rizikom

* Personalna zastita

 Edukacija i obuka Clanova interventnog tima

» Politika zastite




Preporuke

Uspostaviti kapacitete za upravljanje Kl u org.
Redukovati uCestanost KI merama zastite

Dokumentovati politiku/procedure/uputstva U
KI

Promovisati znacaj detekcije | analize incidenta

|zraditl Uputstvo za upravljanje Kl sa
prioritetima saniranja

Koristiti iIskustva iz saniranja Kl
drzavatl visoko nivo svesti o potrebi izgradnjeZ



Predloa pobolisania relevantnih ucesnika

INCIDENT
TARGET

COLLECT ALL
AVAILABLE
LOGS

DESCRIBE AN
INCIDENT

Teach an
incident /
advise how to
avoid it

ISP/ICP

RETAIN LOGS

ASSIST IN
OPERATIONAL
ACTION

Explain the
mechanism

CERTs

MEDIATE
CONTACT TO
THE LOCAL

ISP/ICP

ADVICE IN
SIMILAR CASES

Share a lesson
learnt

LEGAL

SHARE LEGAL
ADVICE

SUPPORT
LEGAL ACTION

Inform about a
result /
propose a legal
action

SOURCE OF
INCIDENT

LOG EVENTS

SEARCH FOR

SUSPICIOUS
USERS

Advise how to
avoid being

“an attacker”



Pitanja




	Predmet:� BEZBEDNOST�INFORMACIONIH SISTEMA
	TEME – prethodna predavanja 
	OSNOVI ZAŠTITE INFORMACIJA
	Cilj
	Proces planiranja VD
	Identifkovanje kritičnih funkcija  IKTS
	Identifikovanje kritičnih resursa IKTS i procena VD
	Kapaciteti IKTS za obradu u VD
	Bekapovanje To= f(Rl)
	�Implementacija strategije za upravljanje VD�
	Dokumentovanje plana za VD
	Obuka zaposlenih za VD
	Testiranje, revizija i međuzavisnoasti plana VD
	Pregled principa za upravljanje konfiguracijom
	Zahtev za promene konfiguracije
	Procedure procesa upravljanja konfiguracija�(razvijene i dokumentovane)
	Upravljanje kompjuterskim incidentom
	Kompjuterski događaj i incident
	Primeri KI
	Tipična taksonomija kompjuterskog incidenta
	Prednosti i nedostaci taksonomije incidenta
	Primer: Životni ciklus procesa upravljanja KI
	Primer: Ciklus rešavanja incidenta
	Proces upravljanja KI - PRIPREMA
	�Proces upravljanja KI -PRIPREMA�
	Priprema �-Uspostavljanje kapaciteta-
	Priprema �-Uspostavljanje kapaciteta- 
	�Priprema �-Uspostavljanje kapaciteta- �
	Upravljanje incidentom�- Detekcija i analiza KI-
	Primer: Upravljanje i rukovanje incidentom
	Primer: Proces rukovanja incidentom
	Primer: Tok procesa saniranja incidenta
	Primer: Dijagram toka procesa izveštaja o incidentu
	Upravljanje incidentom u RM � -Preporučena procedura-
	Upravljanje incidentom u RM 1 � -Preporučena procedura-
	Upravljanje KI - saniranje posledica i oporavak sistema
	Primer: Određivanje prioriteta
	Primer: Indikatori DoS/DDoS napada
	Primer: DDoS napad
	Primer: Taksonomija DDoS napada
	Primer: Taksonomija DDoS napada -1
	Primer: Taksonomija DDoS napada -2
	Primer: Tehnike detekcije DDoS napada
	Primer: Detekcija DDoS napada  sa CISCO NetFlaw
	Primer: ICMP Trace Back
	Primer: Problemi istrage DDoS napada
	Upravljanje KI - opšti zahtevi za istragu KI
	� Upravljanje KI -Akvizicija i rukovanje�digitalnim dokazima (DD)  �
	Upravljanje KI -Identifikacija napadača
	Upravljanje KI - Oporavak sistema
	Upravljanje KI - Analiza iskustava
	Upravljanje KI -Korišćenje izveštaja 
	Međuzavisnost sa drugim servisima zaštite
	Preporuke
	Predlog poboljšanja relevantnih učesnika
	Pitanja

