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Ciljevi

 Razumeti i nauciti:
— Terminologiju
— Strukturu i znacCaj GAISP (Generaly Acepted
Information Security Principles) princima

— Strukturu, znacaj, vrste standarda zastite (ISO/IEC
27001/2/..., NIST, BSI)

— Standard kvaliteta sistema zastite (ISO/IEC 21827)
— Znacaj i klasifikaciju dokumentacije zastite
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Koncept i znacCaj principa zastite

* Pincip zastite (generiCcka definicija):
— fundamentalna aksiomatska istina, “zakonitost”
— osnova za izvrSavanje racionalne aktivnosti u IS

— gradivni blokovi standarda, procesa/projekata
zastite

—u Sirem smislu ukljucCuje:
* genericke principe (logicke,..), standarde,
konvencije, mehanizme i protokole (zastite) S
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Sistemski principi zastite IKTS

 Preuzeti iz procesa upravljanja IKTS
 Administrativna i fizicka ograniCenja
 Obuhvataju opste prinvacene i dokazane:

— personalne, organizacione i operativhe mere
e Sprecavaju sukob nadleznosti i zloupotrebu privilegija
 Povecavaju opsStu pouzdanost resursa IKTS
e Baza za implementaciju GAISP principa

vezan okvir u koji se ugraduju specifién’i"G}ISI/




Sistemski principi zastite IKTS

e Standardni principi upravljanja IKTS:
 nikada sam
e rotacija radnih mesta
 razdvajanje duznosti
 duzna paznja
e minimum privilegija
e prazan sto, cist ekran...




Sistemski principi zastite IKTS

* Princip ,nikada sam*

o zahteva zaposSljavanje najmanje dva lica za:
— autorizaciju prava pristupa
— procesiranje osetljivih informacija
— testiranje | prijem hardvera i1 softvera
— modifikaciju hardvera, softvera i IKTS
— projektovanje | implementaciju DB, programa ...
—Izmenu dokumentacije | procedura u IKTS S

strukciju vaznih programa itd. Fa




Sistemski principi zastite IKTS

 Rotacija radnih mesta

e Zahteva:
— promenu pozicija na bezbednosno znacajnom r/m

—niko nesme pomisliti da je nezamenljiv

— rotacija osoblja, zavisno od broja/kvalifikacije
zaposlenih




Sistemski principi zastite IKTS

Obavezno razdvajanje duznostiu IKT sistemu

operativni rad na racunaru programiranje
unos i priprema podataka za obradu obrada podataka
obrada podataka kontrola kvaliteta IKTS
operativni rad na racunaru cuvanje elektronskih medija
prijem osetljivih informacija predaja osetljivih informacija
kopiranje, izdavanje/unistavanje osetljivih lzdavanje ovlascen)a
Informacija
programiranje aplikacija sistemsko programiranje

. programiranje aplikacija administracija baza podataka
projektovanje, implementacija/ bilo koji drugi posao
modifikacija sistema zastite
kontrola ovlascenja za pristup bilo koji drugi posao

—



Sistemski principi zastite IKTS

e Princip minimuma privilegija
— davanje sto je mogucCe manje privilegovanih naloga
* Princip “znati samo Sto je potrebno”
— pristup samo informacijama, potrebnim za rad
 Principi upravljanja IKTS
— obezbeduje osnovni nivo upravljanja zastitom:
a. postavijanje fizickih prepreka i ogranicenja i
b. administrativnho nametanje pravila ponasanja U_»

radu sa IKTS -‘




GAISP

* Opste prihvacéeni principi zastite informacija
 Promovisu dobru praksu zastite
e Obezbeduju:

— globalnu harmonizaciju principa zastite

— referentni nivo, konzistentnost | merljivost zastite

— ponovljivost procesa zastite (manje troskove )

— skup pravila/metrika/standarda za upravljanje S/Z

— sertifikaciju S/Z | samostalnu izradu politika zastite

— brzi razvoj metodologije | tehnologije zastite itd. S
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GAISP- opsSte karakteristike

* Precizno definisan, kompletan | konzistentan

* Usaglasen sa navedenim bezbednosnim ciljem
e TehnicCki izvodljiv i prihvatljiv

* Prikladan za primenljive standarde i uputstva z.
* Dobro prezentovan (gramatika i sintaksa)

 Prezentacija .
— naziv,
— definicija,
— objasnjenje (opis) |
eLprincipa




GAISP-struktura

. GAISP - Opste prihvaceni principi zastite:

— za menadzment, strategiju | smernice u zastiti
. Funkcionalni principi zastite:

— gradivni blokovi GAISP za izgradnju arhitekture s/z
. Detaljni (potpuni, kompletni) principi zastite:

— gradivni blokovi funkcionalnih principa

— namenjeni za profesionalce u zastiti




GAISP-Opste prihvaceni principi zastite

e OECD + NIST = GAISP principi
e upravljanje S/Z na konceptualnom nivou
e retko se menjaju (2007) stite CIA informacija

=

odgovornosti

preispitivanja i procene

svest 0 potrebi zastite

eticnosti

demokraticnosti

Integracije .
multidisciplinarnosti ., ) s
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Primer GAISP principa

e
1. Ime: Princip odgovornosti

2. Definicija: ovlascenja | odgovornosti moraju
biti jasno definisani, shvaceni i prinvaceni u s/z
3. Objasnjenje:
— Odgovornost - nacin kontrole akcija svih
relevantnih ucesnika u IKT sistemu

— Uloge - jasno definisu, identifikuju 1 dodeljuju
ovlascenja za pristup osetIJ|V|m objektima IKTS

— Odnosi izmedu ucesnika, procesa i informacija -
jasno definisani, dokumentovani i prinvaceni od
svih ucesnika

— Kontrolisane odgovornosti (licni nalozi)- svi
ucesnici u s/z moraju prihvatiti odgovornost za
ovlascenja




Funkcionalni principi zastite

Gradivni blokovi opstih GAISP principa
DefiniSu taktiku primene kontrola zastite u praksi

Detaljni principi zasStite

Gradivni blokovi funkcionalnih principa zastite

DefiniSu ih specijalisti zastite za dnevno upravljanje R i s/z
Elementi procedura zastite

Podrzavaju jedan ili vise funkcionalnih principa

ukljuCuju tehnologije/okruzenja/standarde/praksu




Primer: detaljni principi
.

. Opsti GAISP: Proporcionalnost
. Funkcionalni: Kontrola pristupa

. Detaljni: Upravljanje lozinkom
Ime: Jednokratna lozinka
 ODbjasnjenje:
— ViSekratni pasvordi su zastareli, tradicionalni
mehanizam za AC

— Jednokratni pasvord — obezbeduje ga tehnologija
smart kartica

Primer: primena generatora jednokratnih
pasvorda il smart kriptokartice

L
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Implementacija principa zastite

e Kroz:

— razvoj
— razvoj

— razvoj

orograma (programske politike) zastite(NIST)
SMS politike zastite (ISO/IEC 27001)

politika zastite funkcionalnih komponenti SZ

— obuku | podizanje svesti o potrebi zastite
— nametanje obaveza itd.




Standardi zastite

— Medunarodni tehniCki komitet za standardizaciju
ISO/IEC JTC1/SC27, formiran 1990

— Ima organizovana tela za standarde, komponente...

— Obuhvataju sve aspekte zastite informacija |
privatnosti:

 metodologija, ISMS , kriptografski | drugi mehanizmi
» dokumentacija i terminologija zastite
 upravljanja identitetom i1 zastitom privatnosti

* metodologija I kriterjumi za evaluaciju zastite itd. .~




Standardi zastite

Tehnickikomitet ISO/IEC JTC 1SC 27

JTC 1/SC 27
Komitet
WG1 WG2 WG3 WG4 WG5S
o Kiteriumiza | Sewisii | Termoooleze
zastitom mehanizmi evaIEJta} tcuu konvt;? £ | upravljanje
infarmaciia ke zastite Zaslite - Zastite identitetom




Opsti model standarda zastite

TERMINOLOGIJA
PRINCIPI




Standardi zastite

 Primarni cilj:
 NIJE sama standardizacija zastite???
e JESTE:

— smanjenje kompleksnosti S/Z

— standardizacija dokumentacije

— obezbeduje interoperabilnosti

— formiranje baze znanja iz oblasti zastite

— obezbedenje sertifikacije i akreditacije (C&A) SIZ

vodenje promene u upravljacki okvir zastite --"(SW:) -




Standardi zasStite

OpsSta definicija:
e usvojen i objavljen dokument, uspostavlja specifikaciju |
procedure koje obezbeduju da:

— dokumenta, materijal, proizvod, metod ili servis zastite
odgovara nameni | konzistentno izvrSava svoje funkcije.

e pokriva sve zahteve za odrzavanje prihvatljivog rizika-Rpn
o obezbeduju objektivnhe mere za razvoj/implementaciju S/Z
e usaglasen sa zakonima i medunarodnim ugovorima

« adekvatan, rentabilan, dobrovoljno prihvacen

e jzdat od nacionalnog tela za standardizaciju ‘ %




Standardi zastite

e Glavni nedostatak :
* Ne postoji jedinstven model najbolje prakse zastite:
— razliCiti uticaji nacionalnih zakona i pravnih okvira
— razliCite i brojne definicije najbolje prakse zastite
— veliki broj sertifikacionih tela i dr.
 Dalije dobro imati jedinstven standard zastite???
* Model najbolje prakse zastite - ,Hierarchy of Security”

Standardi ISO/IEC 27K serije daju STA treba-u?diti/




Klasifikacija standarda zastite

Standardi
Eksterni standardi Interni standardi
(primer: ITU X.509)
Specifikacioni
standardi

(primer:

(primer: Windows i
istracl

P konfiguracija



Eksterni (industrijski) standardi

 Obuhvataju:

— ISMS, menadzment rizika, obuku, evaluaciju, C&A
 Obezbeduju:

— viSe testiranja u praksi, razmenu iskustava i resenja
o Zahtevaju:

— periodicno usaglasavanje sa uspostaviljenim kriterijumima
Standardi najbolje prakse zastite:
— ISO/IEC 27001, 2, 3, 5,...;

— NIST SP 800 serije;

SF v.4.0, 2006... i iy




Interni standardi

» SpecifiCni za organizaciju koja ih proizvodi i kontekst
o Jezgro upravijackog okvira zastite (SMF)
e Dodaju novu vrednost pomazu interpretaciju politike z.

Specifikacioni interni standardi:
— definiSu sistem osnovnih kontrola zastite (k/z)

Proceduralni interni standard:
za opls procedura zastite bez tehnickih déta f
: * | _nisu specificni za |




Standard najbolje prakse zastite

Definicija:

Dokumentovan, dostupan, efikasan, odgovarajuci

Sadrzi siroko prihvacene strategije, pristupe, planove, taktike,
procese, metodologije i aktivnosti zastite

Razvijen od strane kompetentnih entiteta i izvrSen sa
adekvatno obucenim personalom

Uaglasen sa zakonima i regulativama

Potvrden kroz istrazivanje, evaluaciju i praksu kao efikasan za
zastitu informacija na prihvatljivom nivou rizika

Neprekidno se proverava i poboljSava u skladu sa promenama

okruzenja, tehnologija, pretniji, org. i sl Vs -




Program sistema najbolje prakse zastite

e dokumentovan i pristupacan (dostupan)

o standardan (strategijski, taktiCki, na procesu i metodu)
* neprekidno poboljSavan (obuka, edukacija i sertifikacija)
e ponoviljiv, efikasan i rentabilan (korisnost >troskova)

« efektivan (vodi do zeljenog cilja)

« skalabilan (adaptivan i fleksibilan, obuhvata plan VD)

e pracen i kontrolisan (monitorisan, obezbeduje metriku)
e usaglasen (sa postoje€im zakonima i regulatlvama)

obuhvatan (kadrovi, procesi, politike, planovi, sistemi)%




Implementacija
standarda zastite

 Obezbeduje:
— Interoperabilnost
— upravljanje rizikom
— Izgradnju poverenja
— smanjenje incidenata

— borbu protiv
kompjuterskog kriminala

— uSkladivanje prakse sa
normativnim zahtevima

— odrzavanje kontinuiteta

Relevantni
standarda zastite

e ISO/IEC Iidrugi:
— ISO/IEC 27001, ISMS
— ISO/IEC 27002, kontrole z.
— ISO/IEC 27005, upravljanje R
— ISO/IEC 27006, C&A
— ISO/IEC 15443, tehnike zastite
— ISO/IEC 21827 sazrevanja

procesa zastite

— ISO/IEC 15408, (,Common

Criteria®) Evaluation Criteria for
IT Security (praktlcno povucen

2005 ) ..'f /




Standard ISO/IEC 27001:2013 (ISMS)

 Obavezuje i usmerava paznju na upravljanje s/z:
— odgovornost | usaglasvanje prakse sa ISMS politikom
— I1zbor k/z na osnovu procene rizika
— zastitu kriticne informacione imovine organizacije ...
— ISMS politiku (Sta treba da sadrzi)

 Ne obezbeduje:
— 1zbor metodologije za procenu rizika
— metriku zastite

— uputstvo za kreiranje i Cuvanje podataka za DF ist’r’a%J /

ja i izraduje politika zastite




Standardi ISO/IEC 27002:2005 (2013)

« Katalog U, O, T kontrola zastite

— sadrzi 11 (14) kategorija, 39 (18) sekcija i ukupno 133
(114) kontrole zasStite

— svaka K/Z sadrzi cilj kontrole 1 samu kontrolu
— sugerise koje K/Z treba ukljuCiti za ublazavanja rizika

— ne specificira kako ih implementirati I administrirati

— nije tehnicki standard niti zavisi od tehnologije .~ o




Relevantni standardi za evaluaciju S/Z

' |ISO/IEC 15443, sve metode | sredstva za sistem
kvaliteta, baziran na pristupu:

— kvalitetu procesa:
« SSE-CMM, ISO 9000-3, ISO 9001, ISO/IEC 15504 itd.

— kvalitetu proizvoda/sistema:

« CC/CEM, ITSEC/ITSEM, TCSEC/, ISO/IEC 9646, ISO/IEC
14598 itd.

— kvalitetu okruzenja:

« TCMM, 1SO 13407 i dr. — |




ISO/IEC 21827 (2002.) (SSE - CMM)

 Razvio SEI (SoftwareEngeneeringlinstitute), SAD, NSA (1996)
e SSE-CMM v. 3 model/metod (objavljen 2007):

— OP: SE, organizacione i projektne

— meri zrelost | kapacitete org. za izvrSavanje OP zastite

— pretpostavlja: zreli procesi i kapaciteti-dobar proizvod/SZ

— Ima sistemski | procesno orijentisanu metriku

— Zreo proces postaje stabilan i predvidljiv

— Kkoristi se za evaluaciju i poboljavanje procesa zasti f IS /




Struktura SSE CMM

SSE CMM
model

v v

DOMEN NIVOI ZRELOSTI
(oblast primene) KAPACITETA

v

OBLAST
PROCESA
(OP)

v

BAZICNE Evaluiraju
(BP)




Standard ISO/IEC 15504

« Kompatibilan sa CMM koristi dimenzije procesa | kapaciteta
e Podrzava sve procese | ima metriku zrelosti:
— LO: nekompletan proces
— L1: izvrSen proces
— L2: upravljan proces
— L 3: uspostavljen proces (odgovara ISO 9000 sertifikatu)
— L4: predvidljiv proces
— L5: optimizovan proces
* Primenljiv za: samo-, nezavisnu, neprekidnu i dlskretnu procenu

risti se za evaluaciju kriptografskih modula ‘ i /




Primer: ostali standardi zastite

1. Cobit (Control Objectives for Information and Related
Technology) - opisuje metod nadzora | kontrole rizika,

2. ISO/IEC TR 13335 standard za upravljanje zastitom inf. |
komunikacija

3. ITU (International Telecommunications Union) -za kom.
podataka: X.25 X.400, X.500, X.800 1 X.509 (DS u PKI)

4. ANSI - Nacionalna organizacija za standardizaciju SAD
5

. NIST (National Institute for Standards and Technologies), FIPS
za potrebe federalne vlade i industrije SAD

6. IETF | IEEE proizvele su standarde za specificnhe interesne
zajednice, RFC (Request for Comment) koju objavljuje IETF

e Kljucni dokument RFC 1539 - uvod | reference u RFC
dokumenta ostalih RFC sa detaljnijim informacijama

/. ISF (Information Security Forum) — standard najbolje prakse
zastite....

> i T ———— =




Normativni okvir zastite informacija

 Normativni okvir (zakoni, podzakonska akta...)
 Nacionalni zakon za zastitu informacija:
— obezbeduje znacCajne funkcije osnovnog sloja zastite:
e |StiCe znacaj zastite | strateskog istrazivanja
» zahteva obuku i obrazovanje i sankcionise zloupotrebe itd
— podzakonski pravni akti:

 pravilnici za PKI (Public Key Infrastructure), CA 1 DS itd.
 ENISA (European Network and Information Security Agency):
— ekspertsko telo EU za zastitu informacija (od 2005.)
— za razmenu informacija, znanja, najbolje prakse zastite /
JlCU| zaéﬁ




Klasifikacija dokumenata zastite

Dokumentacija zastite

Eksterna
dokumentacija

Interna dokumentacija

Upravljacka

dokumentacija Politikke

Standardi

Projektna

dokumentacija Uputstva

L
[LLE

Tehnicka

- .. Radna dokumenta
\ dokumentacija




Dokumentacija zastite informacija ISO/IEC

e Kriterijumi dobre dokumentacije zastite
— laka za upotrebu/odrzavanje,odgovarajuca za ciljne korisnike
— sadrzi taCne, bitne i azurne informacije
e Interna:
— Upravljacka dokumentacija. ugovor, plan, izvestaj, NDA
— Projektna dokumentacija: npr. konfigurisanje firewall-a
— Interne procedure: izveStavanja, adm. zastite itd.
— Tehnicka dokumentacija: za uredaje zaStite, testove i sl.
— Ostala dokumenta: materijal za obuku, instrukcije isl.
e Eksterna:
— Politika zastite: programska, ISMS, komp. Zastite...
— Industrijski standardi: ISMS, obuka, provera S/Z... -
outstva za zaStitu: za upravljanje S/Z, obuka C&A KI..

dpnadekumenta: kontrolne liste , uzc katalozi Z|d




Kljuchu dokumenta zastite

e ISO/IEC 27K serija standarda:
— Politika zastite informacija (ISMS politika)
— Politike zastite funkcionalnin komponenti
— Procedure zastite
— Uputstva zastite
— Plan tretmana rizika ili Plan zastite ...

Osnovna ISMS dokumentacija




Uputstva za zastitu
1. Za administratore | menadzere zastite:
— pomoc u projektovanju i upravljanju S/Z
— sveobuhvatan | dovoljno detaljan
— sadrzi uzorke, nstrukcije, upitnike, tabele i dijagrame
2. Za korisnike:

— orijentisan na odredene grupe korisnika
— obraduje odredene komponente zastite u delokrugu

odgovornosti grupe/pojedinaca 21
.7 .




Pregled | azuriranje dokumenata zastite

 Od kriticnog znacaja su regularne provere:
— nezavisna provera 1 put/godisnje i cesce
— Interna provera za korekciju 1 poboljSanje zastite
 Provera promena u IS/SZ:

— zahtevaju znacajne promene u planu zastite

— zahtevaju promene u politici | procedurama zastite

f /
bi l
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