Bezicne
personalne
WPAN

Bezi¢ne lokalne
WLAN

Siroko beZiéne
WWAN

Satelitske
Satellite
networks

Personalno
okruzenije,

Tipicno oko 10m

U zgradi,
Tipicno 100m

Pokrivanje
obezbedjeno u
jednoj drzavi

Globalno
pokrivanje

Cable
replacement
technology,Pers
onalna mreza

Ekstenzija ili
alternativa zi¢ne
mreze (LAN)

Ekstenzija LAN
mreze

Ekstenzija LAN
mreze

Beziche mreze

Veoma nisko

Srednje nisko

Srednje visoko

Veoma visoko

IrDa,
Bluetooth,
WiFi,ZigBee,
RF(UHF,
VHF)
802.15

802.11 a,b,g
HIPERLAN/2

(0.1-4)Mbps

(1-54)Mbps

GSM,
TDMA,
CDMA
GPRS
EDGE,
WIMAX

TDMA,
CDMA,
FDMA

8Kbps-2Mbps

2Kbps-19.2Kbps



Beziche mreze

Bezicne Personalno Cable Veoma nisko (0.1-4)Mbps IrDa,
personalne okruzenje, replacement Bluetooth,
WPAN Tipi€no oko 10m  technology,Pers WiFi,ZigBee,
onalna mreza RF(UHF,
VHF)
802.15
Bezicne lokalne U zgradi, Ekstenzija ili Srednje nisko (1-54)Mbps 802.11 a,b,g
WLAN Tipicno 100m alternativa ziCne HIPERLAN/2
mreze (LAN)
Siroko bezi¢ne Pokrivanje Ekstenzija LAN Srednje visoko 8Kbps-2Mbps GSM,
WWAN obezbedjeno u mreze TDMA,
jednoj drzavi CDMA
GPRS
EDGE,
WIMAX
Satelitske Globalno Ekstenzija LAN Veoma visoko  2Kbps-19.2Kbps TDMA,
Satellite pokrivanje mreze CDMA,
FDMA

networks




Personalne beziche mreze

Komunikacija na kratkim rastojanjima do 100m
Mala potrosnja elektriCne energije

Niska cena

Male personalne mreze

Komunikacija razliCitih tipova uredaja

Velika trziSna atraktivnost



Komunikacioni sistemi male snage

Bluetooth Wi-Fi ZigBee RF RF
(UHF) (VHF)
Domet 50-100m 100m 75m 500m 5-10km
Protok 24 Mbps 54 Mbps 250 kbps razno razno
podataka
Bezbednost | 128 — bithno | razno 128 — bitno | razno razno
Sifrovanje Sifrovanje
Opseg 2.4 GHz 2.4 GHz 2.4 GHz 433, 866, 150, 169,
915 MHz i 173 MHz i
drugi drugi
Potrosnja Visoka Visoka Niska Niska - Niska -
snage srednja srednja




Bluetooth — tehnicke specifikacije

lzumela ga je kompanija Ericsson 1994 godine 9

Standard bezicne tehnologije prvobitno napravljen da zameni
ziCani RS232 standard koji se koristio u serijskoj komunikaciji
dugi niz godina

Sluzi za prenos podataka kratkog dometa preko 2.4GHz
(2.402 — 2.480)GHz

Zasniva se na IEEE standardu 802.15.1

Koristi se za jednostavno prebacivanje slika, audio i video
datoteka

Komunikacija razliCitih tipova uredaja



Bluetooth — tehnicke specifikacije

Protokol koristi tehnologiju sko€nog Sirenja frekfencijskog 9
spektra gde se poslati podaci dele na male pakete

Svaki paket se prenosi na jedan od 79 odredenih Bluetooth
kanala uz propusni opseg od 1MHz

Frekfencijsko skakanje je 1600 hopova u sekundi
Protok u radio delu je 1Mb/s

Snaga predajnika (-30,20)dBm



Bluetooth — tehnicke specifikacije

Bluetooth podrzava: 9

« Asinhroni prenos podataka
Do 3 istovremeno sinhrona govorna kanala ili

Kanal u okviru kog se istovremeno prenose govor sinhrono a
podaci asinhrono

« Za sinhrone prenose (govor) rezervisu se vremenski slotovi
 Promena frekfencije se vrsi za svaki paket koji se prenosi

« Jedan paket nominalno odgovara jednom vremenskom slotu
a moze da se prosiri na maksimalno 5



Bluetooth — point to point komunikacija

« Bluetooth je paket zasnovan na protokolu koji ima
neodredeno — podredenu (master — slave) strukturu

Master Node Slave Node

« U point - to - point arhitekturi dva uredaja direktno
komuniciraju pri Cemu jedan postaje master a drugi slave



Bluetooth - Piconet

« Nadredeni uredaj moze sigurno i pouzdano da komunicira sa
do 7 podredenih uredaja u lokalnoj mrezi koja se zove piconet

« Svi uredaji se ponasaju kao slave i komuniciraju sa istom
pristupnom tackom - master stanicom

</
e
/ ©

» JoS uredaja moze biti “parkirano”



Bluetooth - Scatternet

Do 10 piconeta se mogu povezati i formirati scatternet

Da bi se izbegla interferencija i kolizija izmedu piconeta, svaki
piconet koristi drugaciju jedinstvenu sekvencu frekfencijskog
skakanja koju definise master

N/ /




Bluetooth - potrosnja

« Automatska kontrola snage
* Redukcija potrosnje u zavisnosti od aktivnosti (moda rada)

Active mode: uredaj aktivho ucCestvuje na radio kanalu. Master —
slave uredaji aktiviraju se naizmenicno

Sniff mode: Rezim niske potrosnje u okviru kog je aktivhost
osluskivanja kanala slave uredaja redukovana. U sniff
modu,slave Ceka poruke samo u malom broju vremenskih
slotova.

Hold mode: U ovom rezimu slave Ceka samo poruku kada treba
da bude aktivan.

Park mode: Rezim najnize potrosnje. Master moze zahtevati od
parkiranog slave da se opet aktivira.



Bluetooth — klasiranje po izlaznoj snazi

Postoje tri klase Bluetooth-a kada je u pitanju izlazna snhaga

Dozvoljeni nivo snage klase 1 uredaja je 20dBm (100mW) uz
domet od oko 100m na otvorenom prostoru

Nivo snage klase 2 je 4dBm (2.5mW) uz tipicni domet od 10m

Nivo snage klase 3 uredaja je 0dBm (1mW) uz domet od
samo 10cm

Generalno gledano Bluetooth trosi malo snage, ali za mnoge
loT aplikacije i ova potrosnja je velika

Neki proizvodaci nude snazne nestandardne Bluetooth
uredaje koji su sposobni za rad na vise stotina kilometara



Primeri uredaja za bluetoot komunikaciju
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IEEE 802.15

Rad na standardu je zapocCeo 1999 godine
Bluetooth sluzi kao osnova
Osnovna primena — Sira primena bezicnih tehnologija

Pojedini elementi standarda su joS uvek u fazi razvoja



IEEE 802.15

« Cetiri radne grupe:

802.15 WPAN Grupa 1: WPAN/Bluetooth

Formiran je standard 802.15.1 baziran na Bluetooth v1.1
sprecifikaciji

802.15 WPAN Grupa 2: Koegzinstenti Mehanizam

Standard 802.15.2 olakSava koegzistenciju WPAN(802.15) i
WLAN(802.11) tehnologiju

802.15 WPAN Grupa 3: Veci protok WPAN

Definisanje novog standarda (802.15.3) veceg protoka 20Mbps
ili viSe

802.15 WPAN Grupa 4: Manji protok — duZzi vek baterije

Definisanje novog standarda (802.15.4) za sisteme manjeg
protoka 20Kbps uz dugotrajno koris¢enje baterije (viSe meseci
do viSe godina) i manju slozenost




Pregled Karakteristika IleEE c02.11X

standarda
Standard Godina Protok Frekfencijski
opseg
IEEE 802.11 1997 1-2 Mbps ISM opseg
2.4GHz
IEEE 802.11b 1999 1-11 Mbps ISM opseg
2.4GHz
IEEE 802.11a 1999 Do 54 Mbps 5GHz opseg
IEEE 802.119g 2002 Do 54 Mbps ISM opseg
2.4GHz




Zigbee

Jedna od najnaprednijih i najnovijinh bezicnih komunikacionih
tehnologija
Namenjena za upotrebu u ugradenim aplikacijama kratkog

dometa koje zahtevaju jeftinu, malu brzinu prenosa podataka |
malu potrosSnju snage

Zasniva se na IEEE 802.15.4 uz snagu od 30mW koja pokriva
domet od oko 75m linije optiCke vidljivosti i zavisnosti od
okolnih faktora

Zigbee uredaji mogu da obezbede od oko 1km dometa kod
aplikacija u vizuelnoj liniji optiCke vidljivosti
Protokol koji se koristi obezbeduje Zigbee Alliance



Zigbee

Brzina podataka koju obezbeduje Zigbee 250kbps

Zigbee je prikladan za prenosne aplikacije koje zahtevaju duzi
zivotni vek baterije, manje troSkove kao i pouzdanu i sigurnu
komunikaciju

Primenjuje se uglavnom u kuénim ili fabriCkim uslovima zbog
prenosa podataka kratkog dometa (pametne kuce |
automatizacija)

Zigbee radi na nelicenciranom opsegu od 2.4GHz, 900MHz |
868MHz

Podaci se prenose u paketima uz maksimalnu veliCinu od
128bajtova

Protokol podrzava tri tipa topologije: zvezda, stablo i hibrid



Zigbee- topologija zvezde

Mrezu kontrolise jedan uredaj ZigBee koordinator
Svi ostali uredaji su krajnji uredaji
Koordinator inicijalizuje i upravlja uredajima u mrezi

Krajnji uredaji medusobno komuniciraju posredstvom

koordinatora
® Zigbee Koordinator

Potpuna funkcija uredaja

Smanjena funkcija uredaja




Zigbee- topologija stabla

Zigbee koordinator kontroliSe i pokre¢e mrezu

Mreza je prosirena koriscenjem Zigbee rutera

Mreza se sastoji od vise zvezdastih mreza

Zigbee ruter prenosi podatke i kontrolne poruke kroz mrezu
Rutiranje u ovoj topologiji se vrsi po hijerarhiji



Zigbee — topologija hibrid

* Potrebno mnogo vise memorijskog prostora za
Implementiranje ovakvog tipa topologije

» Ovakva topologija omoguc¢ava komunikaciju entiteta istog
hijerarhijskog nivoa



Primeri uredaja za zigbee komunikaciju

Zigbee USB dongle — pogodna
za koris¢enje sa Rapsberry PI
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Wi-Fi - 802.11b

Glavna upotreba Wi-Fi veze je u povezivanju mobilnih uredaja
kao sto su mobilni, tabliCni i prenosivi racunari sa LAN vezom
a zatim sa Internetom

Wi-Fi je izvorno napravljen kao zamena ili prosirenje
postojecem LAN-u

Danas se koristi uglavnom za mobilni pristup internetu

Radi na 2.4, 3.6 i 5 GHz frekfencijskom opsegu uz tipicCni
domet od 100m.

Postoje snazniji Wi-Fi sistemi i uredaji za produzenje dometa
kao sto je univerzitetsko dvoriste ili kompleks

Potrosnja snage je vecCa nego kod Bluetootha

Drugi uredaiji koji koriste isti frekfencijski opseg mogu da
ometaju Wi-Fi kao Sto su mikrotalasna, sigurnosne kamere...



Wi-Fi - 802.11b

BeziCnha tehnologija zasnovana na IEEE 802.11 standardu

Najnovija Wi-Fi tehnologija (802.11.g) omogucava brzinu
prenosa podataka oko 54Mbps

Wi-Fi uredaji su dostupni kao mali moduli koji se mogu
direktno povezati sa mikrokontrolerskim sistemima




Wi-Fi — Access point

Wi-Fi uredaji se mogu povezati na internet preko WLAN
mreze i taCaka pristupa —Wireless Access point (hotspot)

Access point u jednoj prostoriji (indoor conditions) ima domet
oko 20m, ukoliko je potrebno opsluzivanje veCeg dometa
onda je moguce instalirati vise pristupnih tacaka ili hotspotova

Pokrivanje bezicnhom mrezom od nekoliko kilometara je
moguce ukoliko postoji vise hotspotova Cije se oblasti
opsluzivanja preklapaju sa susedima

Arhitektura javne beziChe mreze uglavnom je mesovita
(mesh)



Wi-Fi — Access point

EGED




Wi-Fi — Access point




Wi-Fi - 802.11b

Wi-Fi tehnologija koristi tehniku kodiranja podataka kao sto su
OFDM (Orthogonal Frequency Division Multiplexing) i CCK
(Complementary Code Keying)

Uz pomocC ove dve tehnike kodiranja je moguce brze i
sigurnije preneti poruku

Najveca brzina je do 54Mbps a tipiCno danas je oko 30Mbps

Veoma vazna je sigurnost prenosa poruke vazdusnim
medijumom, a nalazi najvecCu primenu u VOjSCi



Primeri pla€ica za Wi Fi komunikaciju
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RFID

RFID (Radio Frequency ldentification) je tehnologija koja se
uglavnom koristi za identifikaciju i pracenje objekata pomocu
malih elektronskih Cipova (tags))

Ova tehnologija se koristi za identifikaciju zivotinja i pracenije,
identifikaciju nekretnina, pracenje opreme

RFID oznake (tags) su pasivne ili aktivne

Pasivnhe oznake se koriste kod jeftinih primena gde nije
potrebno napajanje

RFID oznaka napaja pasivnu oznaku iz RFID CitaCa (RFID
reader) kada je CitaC blizu oznake

Udaljenost izmedu CitaCa | oznake je obicno vrlo mala zbog
male emisije snage koju emituje oznaka



RFID

Aktivne oznake sadrze male baterije i napajaju se iz njih

Zbog toga su aktivhe oznake mnogo snaznije i imaju vece
opsege

Nedostatak RFID sistema je sto ne mogu da se povezu
direktno na internet.
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Princip rada pasivnih RFID sistema

| \
AN
AT \
: \
\
e RFID tag \
I[Dolazni'r:ad_io talas = .. \
RFID cita¢ MRBJUUWMWMI in:‘%lrigiija koja |
: ; se Cuva u tagu |
R Np W N
@% gl
AM% informaciju sa RFID taga /
/
/
/
/7

Granica polja Citanja -~



Primeri ploCica za RFID
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Direktno, zicho povezivanje na internet

« Pojedine komponente loT sistema mogu se medusobno
povezati i uz pomoc ziCne komunikacija (Cest slucaj kod
fiksnih uredaja koji se ne pomeraju)

« Mikrokontroleri se mogu povezati direktno na internet uz
pomocC kablova i ethernet modula

- Zi¢no povezivanje je sigurnije i prenos podataka je brzi, ali
ogranicava mobilnost celokupnog loT sistema
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KakK0 odabrati Komunikacionu
tehnologiju?

Da |i su pozicije senzora | aktuatora fiksne?
Koliko je rasojanje izmedu komponenti loT sistema?

Da li su dostupna lokalna napajanja za senzore, aktuatore |
procesore?

Da li postoji linija optiCke vidljivosti izmedu razliCitih uredaja
Da li je uredaj potrebno direktno povezati sa internetom??
Koliki je budzet?

Da li je dostupna Wi-Fi mreza i ako jeste koliki je njen opseg
Iskoristivosti?



Pravila dobre prakse u izboru

komunikacije

Kada su senzori i aktuatrori fiksni, moze se izabrati ZiCna
komunikacija uz pristup internetu uz pomoc¢ Ethernet modula
Zza povezivanje

Kada je potrebna mobilnost senzora i aktuatora, ali i pristup
internetu moze se koristiti Wi-Fi. Potrosnja energije u ovom
slucaju moze biti velika i o tome treba voditi raCuna

U aplikacijama gde je potrebna mobilnost ali ne i direktna
veza sa internetom mogu se koristiti Bluetooth 1 ZigBee (veza
sa internetom moze se ostvariti posredno preko raCunara)

Za aplikacije sa jako malom potrosnjom pozeljno je koristiti
ZigBee



