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« Razumeti i naugditi:

e terminologija «kmerenja», »metrike» | «metricki
sistem» ...

e znacaj metrike u oblasti zastite:
— proaktivni uticaj na digitalnu forenziku |
e proces razvoja metrika i metrickog sistema
e metriku zrelosti procesa zastite na bazi SSE CMM
 tipicne metrika u oblasti zastite IKT sistema .

f /
bf .




Definicije termina

 Merenje:
— jednokratni uvid u specificne merne parametre sistema zastite
— vrSe se poredenjem u odnosu na predefinisani merni etalon
 Metrika:
— viSekratno merenje, sredstvo za interpretaciju agregiranih mernih p.
— proizvod analize rezultata merenja na viSem nivou organizacije
— objektivne ili subjektivne interpretacije rezultata merenja
— od posebnog znacaja za procese digitalne forenzike
* Rezultati merenja:
— objektivni | sirovi podaci koji se mogu automatski generisati
* Metricki sistem:
— skup kriterijuma, parametara, mernih uredaja, podataka i jedinica za
generisanje i prikazivanje rezultata merenja
— podrazumeva procese evaluacije i monitoringa performansl SZ /

) |




Znacaj metrike zastite

 “Nicim ne moze upravljati ako to ne moze meriti”

* Ciljevi i kvalitet sistema zastite, mogu se posti¢i na bazi:
— bezbednosnih zahteva za proizvode zastite (ISO/IEC 15408...)
— najbolje prakse zastite (NIST SP 800-53, ISO/IEC 27001/2...)
— procesnog pristupa i modela sazrevanja procesa zastite (SSE-CMM?¥)

 UISO/IEC 15443 — navedeni su svi metodi kvaliteta IKTS:

* Vrednost metrike - konzistentna, ponovljiva i objektivna merenjz
 Proaktivno obezbeduje DF istragu

o Specificna metrika zastiti pomaze da se razume bezb. rizik

SSE-CMM*- Security System Engeneering Capabllity /
ity Model, standard ISO/IEC 21827 od 2002.4&




Metrika zastite

« Namena metrike zastite je da:
— identifikuje slabe performanse mehanizama zastite
— omoguci odgovarajuce korektivne akcije

e Glavni principi metrike zastite:

—Imati informacije koje se mogu kvantifikovati
(%, srednje vrednosti, gradacije: nizak, srednji, visok

— dostupnost podacima koji podrzavaju metricki
sistem

— samo ponovljive procese smatrati merljivim

— rezultat upotrebljiv za pracenje performansi SZ i

meravanje resursa za zastitu... ) §




Metrike zaStite

* Najcesci metricki sistemi:
— snhaga kriptografskog algoritma
— kvalitativna metrika (npr. uticaja R: nizak, srednji, visok)
— kvantitativna metrika (cost-benefit analiza tretmana rizika)
— metrika softverskog inzenjerstva (SwWE, SSE CMM)
— detekcija anomalija (IDS/IPS), srednje vreme napada
— Intervjui , metrika poslovnih procesa, revizija sistema zastite |
e Objekti merenja:
— organizacija, proizvod (planiran, u razvoju, u radu), tehnicki sistem
itd.
* Menadzment sistem zastite informacija: o
— nema dobro definisane metrike £ /
postoji konsenzus oko kljucnih indikatora I
KIVanmjasbezbednosnih incidenata

.




Taksonomije metrike zastite

U odnosu na genericki tip:

1. Kvantitativno/kvalitativha metrika zastite:
— dostupna, izvodljiva za merenje i ponovljiva
— pogodna za pracenje performansi i usmeravanje resursa

2. Rezultatski orjentisana metrika (ciljeva zastite):
— meri performanse za kontinualno poboljSanje procesa z.
— metrika sazrevanja procesa zastite (1 do 5 nivoa zrelosti)*
— evaluira efektivnost i poboljSava U, O i T procese zastite

— obezbeduje relevantne podatke o izvrSavanju ciljeva zastite

« U odnosu na objekte zastite:
1. kvaliteta implementacije politike zastite
2. efektivnosti i efikasnosti kontrola zastite .
3. uticaja bezbednosno relevantnih dogadaja na poslovanje p ' /

kombinacija sve tri metrike




Program metrike sistema zastite

o Zrelosti programa utiCe na efektivnost svakog tipa
— zavisi od organizacije i1 kvaliteta implementacije k. zastite

o Zahteva periodi¢nu analizu za obuku, poboljSanje
efektivhosti procesa i planiranje kontrola zastite

Treba da uklju€i najmanje :
. Podrsku menadzmenta: kriticna komponenta uspeha
. Politiku | procedure zastite: za nametanje i usaglasenost
. Uloge i odgovornosti za kvalitet zastite: na bazi rezultata metr.
. Metrike zastite: uputstva, metod, proces za razvoj faktore

ticaja na implementaciju 1 -
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Genericki tok procesa metrike sistema zastite

Definisanje bezbednosnih ciljeva i meduzavisnosti

1

Analiza i selekcija metrickih komponenti

Pronalazenje meduzavisnosti
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Struktura programa metrike zastite

Kvantitativna metrika performansi

Praksa zastite,
politike i procedure

Jaka podrSka menadzmenta




Proces implementacije programa metrike zastite

 Obuhvata sedam koraka:

(1) definisanje strateskih i taktiCkih ciljeva programa metrike

(2) izbor metrika zastite

(3) razvoj strategije za primenu metrika

(4) uspostavljanje referentnih performansi i ciljeva poboljSanja

(5) odredivanje nacCina prezentovanja rezultata metrika

(6) definisanje akcionog plana i akcija i .

/) uspostavljanje formalnog ciklusa preispitivanja programa &

) |




Proces implementacije programa metrike zastite (1)
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lzbor metrike zasStite

 Obezbeduje:

— kontrolisan proces uspostavljanja programa metrike z.

— konzistentnost sa ciljevima i ,kako, ko i kada“koristi
rezultate

— prilagodavanje metrike z. okviru/modelu za poboljSanje
procesa (ako postoji)
 Ako ne postoji — koriste se pristupi:
— o0dozgo nadole li
— odozdo nagore




Izbor metrike zastite 1

1. Pristup odozgo nadole zahteva:
— definisanje ciljeva programa zastite
— identifikovanje specificnih metrika postizanja tih ciljeva
— merenje

2. Pristup odozdo nagore zahteva da se:

— Identifikovanje procesa, proizvoda, servisa zastite i dr., veC
izmerenih ili koje treba meriti

— razmatranje metrika, koje se mogu izvesti iz tih merenja

odredivanje veze metrika sa ciljevima programa zas}




Primer: 1. Pristup odozgo nadole

Preduslov - uspostavljeni ciljevi programa zaStite

Bolji za identifikovanje metrika usaglasene sa ciljevima
programa zastite

PRISTUP ODOZGO NADOLE

1. Navesti ciljeve
programa zastite

2. ldentifikovanje metrike
za pracenje progresa svih
ciljeva programa zastite

3. Odabrati merenja
potrebna za svaku metriku

Primer ciljeva: do kraja sledece godine
redukovati broj virusnih infekcija za 30%

Primer metrike: broj antivirusnih alarma
u odnosu na presek stanja od pre dve
godine

Primeri
merenja:

— broj antivirusnih alarma po mesecu
— broj prijavljenih infekcija



Primer 2: Pristup odozdo nagore -

- Preduslov - uspostavljeni procesi/proizvodi programa zastite
 Laksi za odredivanje metrike

PRISTUP ODOZDO NAGORE
Primer merenja: prosecan broj

1. Identifikovati merenja za dati detektovanih ranjivosti prvog
proces zastite stepena na svakom serveru po
odeljenjima

Primer metrike: promena broja
kriticnih ranjivosti detektovanih na
serverima od poslednjeq izvestaja o
ranjivostima

2. Odredivanje metrike koja bi se
mogla izraditi na osnovu
odabranih merenja

3. Odredivanje veze izmedu
izvedenih metrika i Cilj: redukovati nivo detektovanih
uspostavljenih ciljeva programa ranjivosti na serverima




Karakteristike metrika zastite informacija

« Sve metrike zastite informacija imaju definisane neke osnovne karakteristike
* omogucavaju konzistentnost primene, izbor, komparaciju i analizu

Karakteristike Komentar

Naziv Razumljiv naslov ili naziv koji opisuje metriku

Namena Cemu sluZi metrika?

Cena Procena stvarnih troskova prikupljanja podataka za izradu
metrike

Ti Tehnicka ili proceduralna, savremena ili zastarela, numericka

P ili tekstualna

e gde mogu da se prikupe podaci za metriku zastite .

Lokacija e gde se nalaze podaci koris¢eni u prethodnim metrikama

e gde su primenjene prethodne metrike zastite’ ‘




Primeri: Metrike zasStite

 NajcCesci primeri metrika zastite informacija :
— uskladenost sa zakonima I requlativama,
— demonstracija znaCaja zastite informacija za organizaciju,
— odredivanje efektivnosti kontrola zastite,
— broj incidenata u datom vremenskom periodu |
— performanse zastite u odnosu na budzet

 Metrike zastite informacija treba da:
— daju kvantitativne, konzistentne | ponovljive rezultate
— obezbede osnovu za:
« analizu efektivnosti programa zastite | izveStavanje

e razumevanje nacina odrzavanja sistema zastite
Informacija

e demonstraciju vrednosti zastite informacija za poslovanje

s
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Primeri:. Metrike zastite po kategorijama

Karakteristike Komentar

e broj pojave odredenih dogadaja (broj)
Kategorija o ponavIJanJevdogadaJa (frek\.lenc[ja).

e vreme utroSeno na dogadaj (trajanje)

e troskovi dogadaja (cena)
Start/stop e prikupljanja podataka za metriku
kriterijumi e upotrebeiprezentovanja metrike
Trajanje Utvrdivanje vremenskog perioda potrebnog za
prikupljanja prikupljanje podataka
Sl W Pro.cve,na vremenskog perioda u kom ¢e metrika biti
mp—— korisCena




Kategorija

Primeri:. Metrike zastite po kategorijama

Primeri

Broj (koliko puta
se nesto
dogodilo)

bezbednosnih dogadaja
blokiranih poslovnih e—mails
izvrsenih bekapovanja

nove informacione imovine
propusta osoblja odgovornih za zastitu
sprecavanja koriscenja osetljivih
dokumenata

sprecavanja koriscenja zasti¢enih
aplikacija




Primeri: Metrike zastite po kategorijama

Kategorija

Primeri

Frekvencija
(koliko Cesto se
nesto dogada)

o
&
)

incidenata

revizije dokumenata

dodele privilegija

provere (audit) kontrole pristupa
e pristupanja web lokacijama

e bekapovanja servera

e fizickih pristupa server sali




Primeri. Metrike zastite po kategorijama

Kategorija Primeri

e incidenta
e bekapovanja

Trajanje (koliko |e izlozenosti pretnjama

dugo je dogadaj '@ reagovanja na incidente

trajao) e pecovanja (bezbednosnih popravki)
e oporavljanja
e monitoringa

S

o
&
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Primeri:. Metrike zastite po kategorijama

Kategorija

Primeri

Cena (koliki su
gubici zbog
dogadaja)

N
O

resavanja dogadaja ili zamene ostecene
Imovine

saniranja incidenta

vracanja u prethodno stanje (oporavak)
kontrola zastite

administracije

sudskih procesa

edukacije




Procesno orijentisani metricki sistem

GENRICKA STRUKTURA
SSE CMM (ISO/IEC 21827) model

SSE CMM

v

DOMEN
(oblast primene)

v

OBLAST
PROCESA
(OP)

v

BAZICNE
PRAKSE
(BP)

Evaluiraju

v

NIVOI ZRELOSTI
KAPACITETA




Atributi sazrevanja procesa SSE CMM

5. OPTIMALAN PROCES:
KUP, menja se i adaptira da postigne
relevantne poslovne ciljeve

4. KVANTITATIVNO UPRAVLJAN PROCES
(KUP):

DP statisti¢ki kvantitativno kontrolisan u toku projekta,
obezbeduje predvidanje performansi procesa

3. DEFINISAN PROCES (DP):
UP skrojen od standardnih P. org., detaljno opisan,
rigorozno izvrsavan, povecava vredn. proizvoda rada

2. UPRAVLJAN PROCES (UP):
IP, planiran sa politikom zaStite, monitorisan, kontrolisan, postize
planirane ciljeve performansi




Atributi sazrevanja procesa SSE CMM 1

 Metrika SSE-CMM modela sazrevanja procesa zastite
0. nivo — bez aktivnosti i izvrSenih procesa zastite (obicno se u
modelu izostavlja)
1. nivo — nekompletan i neformalno izvrSavan, postoji politika
zastite
2. nivo — kompletiran, dokumentovan, pracen, postoje detaljne
procedure
3. nivo — dobro definisan, implementirane | dokumentovane
procedure
4. nivo — kvantitativno meren, verifikovan, testirane
usaglasenosti sa politikom /
'vo kontinualno poboljSavan, potpuno mplerﬂenrne




Procesno orijentisani metricki sistem

« SSE CMM metricki sistem obuhvata:
1. Procesno orijentisanu metriku:

— definiSe se sa kvantitativho/kvalitativnhim dokazima o
nivoima zrelosti oblasti procesaili

— binarnom indikacijom prisustva/odsustva zrelog procesa
2. Rezultatski orijentisanu metriku obezbeduje:
— dokaz efektivnhosti procesa

— atribute rezultata merenja - objektlvne/subjektlvne
kvalitativne/kvantitativne




Procesno orijentisani metricki sistem 1

 Metrika sazrevanja procesa zahteva:
— prikupljanje i verifikaciju dokaza o izvrSenim aktivnostima
— koris€enje resursa organizacije
— analizu aktivnosti sa snabdevacem
— primenu metoda merenja
— taCnost, ponovljivost | nezavisnost procesa itd.
— definisanje skupa mernih atributa za:
* neprekidno poboljSavanje procesa zastite
* kvantitativno merenje | pracenje standardnih procesa org.
« podrsku, planiranje i upravljanje procesima organiacu
|e | izveStavanje procesa organiz




Procesno orijentisani metricki sistem 2

Izbor SSE CMM metrika zavisi od zrelosti programa zastite :
— koji implementira mehanizme za pracenje i dokument.

— vrsi kvantitativnu verifikaciju performansi sistema zastite
ViSe podataka - lakSe merenje i mogucnost automatizacije
Podaci iz automatizovanih alata mogu biti korisni:

— za nadzor i sertifikaciju sistema zastite

— analizu baza podataka i drugih izvora informacija

Sa aspekta zrelosti programa zastite postoje:

— tri tipa metrickih sistema zastite -




Tipovi metrika zastite

« 1. Tip (do 3. nivoa zrelosti):
— procenat sistema sa odobrenim planovima zastite, politikom lozinke i AC
— Implementacija kontrole zastite 100% izvrSena — (S/Z na 3. nivu zrelosti)
o 2.Tip (4.15. nivo zrelosti):
— podaci o performansama programa zastite su dostupniji
— metrika fokusirana na efikasnost i efektivnost kontrola zastite

Primer: % lozinki za koje je vreme, potrebno za krekovanje, usaglaseno
sa politikom zastite lozinke.

o 3. Tip (5. nivo zrelosti):
— skupljanje mernih podataka potpuno automatizovano
— meri uticaj bezb. dogadaja na poslove organizacije :
rimer: merenje uticaja obuke sa % obucenih korisnika i édm'strat







Razlozi za primenu metrika zastite

 Osnovni razlozi za primenu metrika zastite:
— veci kvalitet menadzment sistema zastite
— usaglasavanje sa zakonima I standardima

— efikasnost | efektivhost performansi procesa zastite
u odnosu na ciljeve zastite

— demonstracija znacaja zasStite za organizaciju
— podrska proceni rizika

= proaktivna digitalna forenzika itd. oy T




Tehnicki metricki sistemi

* Tehnicki metricki sistemi mogu se primeniti za:
— uspostavljanje cilja zastite — merenje stepena dostizanja cilja
— planiranje nivoa zastite — predvidanje pre implementacije
— Implementirani sistem — za merenje nivoa upada (IDPS)
— usaglasavanje — merenja uskladenosti sa std.i politikom
— nadzor — skeniranje nivoa zastite nekog objekta
— analizu — kao metod za izbacivanje greSaka

Primeri tehniCkih alata za merenje nivoa zastite:
— IDPS, skeneri mrezne zastite, antispam i AVP, firewalls)
- generlsu merne podatke i smeStaju u log datoteké zastites

: erenje zastite iza IDPS (prema Interngtu)




Primer: Metrika proizvoda zastite

 moze se primeniti u svim taCkama ranjivosti i fazama
zivotnog ciklusa (razvoja, implementacije | odrzavanja)
proizvoda zastite

e zavisno od zrelosti primenjene tehnologije metrika evoluira i
stabiliSe se u fazi odrzavanja

Rad i odriavanje

Zrelost
A 3 Ranjivost
tehnologiie implementacije
MNIR
~ Ranjivost
dizajna

IstraZivanje




Primer: Intervju kao metricki sistem

* Indikator: inicijalne slike stvarnog stanja
 Broj uzoraka: dovoljan za uopstavanje rezultata
* Oblasti za prikupljanje informacija:
— kriticni elementi sistema zastite (npr. pristupne tacke
Internetu)

— U, O 1 T kontrole, organizacija, okruzenje i ciljevi zastite
— metriCki sistemi (npr. primenjeni standardi | dokumentacija) |
njihova implementacija
— menadzment rizika I sistema zastite itd.
o Kontrolni upitnici:
— 7-8 tema | 20 pitanja o zastiti informacija
— Intervjuisanje, skupljanje, analiza | interpretiranje rezultata




Primer: Najcesce koriS¢cene metrike zastite

Metrika zastite Primer prikupljanih podataka
Incidenti broj incidenata u odredenom periodu...
Zastita od virusa broj incidenata odredenog tipa virusa...
Upravljanje rizikom broj izvrsenih analiza rizika...

broj popravljenih ranjivosti (u nekom

Upravljanje pecevima periodu)...

Usaglasenost sa politikom . . ...
8 P broj povreda politike zastite...

zastite
Nalazi revizije broj neusaglasenosti otkrivenih revizijom ...
Troskovi ukupni gubici zbog bezbednosnih incidenata

~—1—




Metrika operativnih kontrola zastite

e Treba da bude SMART:

— Specificha — usmerena na oblast merenja, a ne
sporedni proizvod ili rezultat

— Merljiva — podaci moraju biti laki za skupljanje,
tacni | kompletni

— Akciona — razumljivi merni podaci za koje je lako
preduzeti akciju

— Relevantna — merenje samo onih podataka k01|
Su vazni za metriku -

— Timely (Blagovremena) — podaci moraju biti -
ni kada su potrebni ‘




Primeri: Operativhe metrike kontrola zastite

Operativha metrika Primer
kontrola zastite
Metrika AVP broj sistema sa aktivhim AVP

Metrika upravljanja korisnickim  broj naloga koji nikad nije koriscen
nalozima
Metrika logicke barijere (firewall) broj detektovanih obrazaca napada

Metrike spama i integriteta broj procesiranih poruka e—poste

sadrzaja e—poste

Metrika pristupa Internetu pokusaji pristupa zabranjenim web
lokacijama

Metrika nadzora politike zastite = procenat sistema popravljenih na
zahtev korisnika

s




Program metrike AVP zastite

Kljucni elementi politike zastite svake organizacije

Merenje AVP je kritiCho za spreCavanje veceg uticaja na
poslove

Centralizovano upravljanje sistemom AVP zastite
Logovanje | izvestavanje za kreiranje korisne metrike

Primeri metrika za skupljanje podataka za sedmicnu
analizu:

— broj sistema sa aktivnim AVP
— ukupan broj sistema na koje treba instalirati A\LP
— bl’Oj sistema bez azurlramh AVP definicijas "~ +~%

a \‘use
—




Metrike upravljanja korisnickih naloga

e Znacajna zbog velikog broja internih napada

* Monitoring i kontrola korisnickih naloga pomaze
da se spreci njihovo korisCenje za napade na
IKTS

Primeri metrika koja se mogu sakupiti |

analizirati:

— ukupan broj naloga, broj naloga koji nikad nije
Koriscen

_ broj naloga koji nije koriséen 30 ili 60 dana "~ +%




Metrike logiCke barijere (firewals)

e Brojne su I mogu se monitorisati I kontrolisati

 Dogadaji na barijeri mogu ukazati na indikatore
napada ili zloupotrebe internih konekcija IKTS

Primeri metrika koje se mogu sakupiti i analizirati:
— broj ovlasc¢enih i dezaktiviranih konekcija (po tipu)

— koli¢ina informacija (u MB) procesiranih po tipu ..
konekcije < U




Metrike spama i integriteta sadrzaja e-mail-a

e Vazne su u e-poslovanju, zbog porasta spama

o Kontrole zastite odrzavaju spam na odredenom
nivou | dopusta legitiman rad e—poste

Primeri metrika koje se mogu sakupiti i analizirati:
— broj procesiranih poruka e—poste

— broj odbijenih poruka e—poste zbog spama/restrikcije
sadrzaja

— kolicina odbijenih poruka e—poste u MB (propusni opseg)
broj odbacen/h poruka e—poste sa neodgovaraqu/

ovarajféing - 128




Metrika pristupa Internetu

e Znacajno smanjuje destrukciju rada zaposlenih

e Smanjuje zakonske sankcije, zbog nepropisnog
korisCenja Interneta

« Smanjuje troskove Internet opsega i gubitke
produktivnosti zaposlenih

Primeri metrika koje se mogu sakupiti I analizirati:

— glavni akteri zloupotrebe Interneta (vreme/MB koris¢enja
Interneta) .

— pokusaji pristupa zabranjenim web lokacijama M >

SniCka statistika vremena pretrazivanja lntern’eta‘

s =




Metrika nadzora politike zastite
e /Znacajna za usaglasavanje svih sistema sa
standardima

« Aktivan monitoring program moze identifikovati
neusaglasenost

 Metrika moze pokazati koliko je efektivha organizacija
u sprecavanju/otklanjanju neusaglasenih sistema

Primeri metrika koje se mogu sakupiti I analizirati:

— procenat sistema usaglasenih sa standardima za zastitu OS

— lista neusaglasenih sistema i pitanja koja se moraju
obuhvatiti f /

popravki
BERaLOUTAVIICTIIT d _Zelld




Primer: Pezentovanje metrika zastite informacija

Rukovodilac zastite
informacija |

IT osoblje

Najvise rukovodstvo

Rukovodioci odeljenja

Osoblje za zastitu
informacija

Kolegijum direktora

Zainteresovane strane

Interni auditori

Ostale funkcije
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Primer: Forme prezentovanja rezultata metrika zastite

Troskovi za efektivno upravljanje
informacionim rizicima

Status procedura za

Incidenti na identifikovanim
upravljanje incidentima

informacionim rizicima

Procenjivanje informacionih IzloZenost sudskim Semafori
rizika troskovima
Instrument tabla
Finansijski aspekt Korisnicki aspekt .

* Ciljevi: o Ciljevi: Broj ZabeleZeni incidenti u toku meseca :\Sw:.
o Opstanak o Akvizicija'zadr#avanje/zadovolje 250 - _._Dg%mg
o Uspeh/rast nje korisnika
o Prosperitet o Profitabilnost

¢  Merenja: o  Merenja: 200 -
o Wracene investicije o  Zastupljenost na trzistu
o Protoknovca o Cene transakcija
o Rastprihoda o Lojalnost/indeks/uceice klijenata 150
o Curenje kapitala o Odnosi sa dobavljaéima
© Smanjenje cena o Najvedi ra¢uni

Utenje i sazrevanja Interni poslovni procesi 100 -

¢ Cinjeviz s Ciljevi:
o Neprekidno unapredenje o Kljuéne kompetencije
o Razvoejnovih preizvoda o Kiiti¢ne tehnologije 50

¢ Merenja: o Poslovni procesi
o Produktivnost preduzetnistva o Osnovne vestine
o Noveideje/sugestije zaposlenih ® Merenja: 0 -
o Zadovoljstvo zaposlenih o Efikasnost F & £ g § & £ g § 2 E 9 §F & &£ 9§ & € 8 g§F £ £
o Nivoi veitina o Vremeiteracija g 2 < g 2 2< g 2 2= 5 g 2< 5 g =<5 g ==
o PoloZaj osoblja o Pojedinaéni troskovi 2 g 3 g 3 g 3 g 3 g 3
o Zadrzavanje zaposlenih o Godiénja stopa defekata Vreme
©  Profitabilnost po zaposlenom 0O Vreme do trzista

Trendovi

Komparativna tabela rezultata




Prednosti metrike zastite

e poboljSanje odgovornosti

* merenje svakog aspekta sistema zastite
e |zolovanje problema u zastiti

e usaglasavanje sa zakonima

e angazovanje na proaktivnoj zastiti

* merenje efektivnosti Implementiranih-

ntrola zastite itd. | 2 3




Nedostaci metrike zastite

 Problem: merenje uticaja ljudskog faktora na
metrike zastite (subjektivnost | dr.)

o Slabe ili neadekvatne implementacije
 Nedostatak ili nepostojanje:
— Jasno definisanih procesa metrike

— svesti 0 potrebi upravljanja zastitom
— spremnosti menadzmenta za angazovanje u SZ

okumenata zastite, odgovornosti itd. ‘ -~




Kriterijumi kvaliteta metrike zastite

« Stepen ukljuCivanja specificnosti organizacije

o Upravljivost procesa | podataka

« Stepen zastite baze mernih podataka

« Definisanost skupljanja mernih podataka

o Standardizacija izveStavanja o rezultatima merenja
« Ponovljivost testiranja/merenja digitalnih podata_ka__

erenje forenzicki relevantnih dogadaja /- ~ %

) |

stfemeia.sa proaktivnom forenzike

Y ) Y 4



Rezultati istrazivanja primene metrika zastite

1. Generalna definicija metrike zastite
2. NajCesca primena na uskladenost sa zakonima

3. NajCesce za incidente, AVP, rizike, uskladenost |
troskove

4. Obicno se prezentuju menadzmentu i IKT osoblju
5. Mali broj se odnosi na netehniCka pitanja

6. Retko se koriste za upravljanje poslovanjem

7. Cesto je teSko odrediti kome i kako prezentovati
8. Definisanje kljucnih koraka programa metrike
brimena kvantitativne i kvalitativne metriku /




Primer: model istrazivanja primene metrika zastite

Komponenta | Primeri iz prakse Primer problema u praksi
upravljanje

Cilj zastitom tesko pracenje poslovanja
informacija

: . lincidenti, AV o . :

Ulazni podaci | . ’ teskoCe u izboru metrike
zastita
razni nacini tezak izbor

.. rezentovanja rezentovanja

Prezentacija P : J P : J : :

raznim neprecizan opis stanja
- korisnicima zastite




Pitanja
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