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Ciljevi

Razumet i nauciti:
» objektno orijentisanu (OO) Semu klasifikacije
alata zastite

 mehanizme i protokole zastite racunarskog
sistema (RS)

e znacaj] NOSSS zastite
 logiCku kontrolu pristupa (LAC)
dpravljanje pasvordom
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NOSSS* servisi zastite

e Servisi zastite OS
— Svaki s/z u krajnjem zavisi od NOSSS
— Ako su ovi servisi slabi, s/z IKTS moze se zaobicCi/probiti
— Bezbednost IS ne moze biti vec¢a od bezbednosti OS?
— Neki s/z su na jednom, a neki na viSe logiCkih nivoa OS

Primer:

— Identifikacija | autentifikacija

— korisniCki interfefs (na aplikativnom, prezent., sesijskom,
mreznom nivou RM) <
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NOSSS servisi zastite

 Razlozi za zastitu operativnih sistema (OS)
— Spreciti namerno narusavanje politike pristupa
— Spreciti uticaj programa sa greskom na druge
programe
— Poboljsati pouzdanost rada RS

- Sta sve treba zastititi u radunaru i 0S?
— hardver, softver i podatke, memoriju, I/O uredaje
Serovane programe | potprocedure, privatho%... |




Vrste napada na bezbednost OS

e Direktni - spolja (hakeri) ili iznutra (nezadovoljni zaposleni)
* Indirektni - nasumicni napadi, najceSce malveri*
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Mehanizmi zastite RS
-host orijentisani-
« Bezbednosni, apstraktni slojevi RS:

— Koncept slojevite zastita
— NOSSS odreduje najvisi nivo zastite IS
— OS najznacajniji apstraktni sloj

Sre\olh/ﬁsloj




Genericki servis kontrole pristupa (AC)

Korisnici

Identifikacija
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Autentifikacija
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Autorizacija
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Digitalni identitet korisnika

Di%italni identitet

+ Identifikacioni podaci (neophodni podaci za identifikaciju)
AUTHENTICATION - authN

« korisnicko ime

« tajna korisnickalozinka
+Sifra

+ Token + PIN

« Biometncka, itd...

+ Pristupni podaci (neophodni podaci za dodelu ovlascenja)

AUTHORIZATION - authZ

« Atributi (attr)

» Grupna ¢lanstva (group)

* Pripadajuce uloge (role)

» Pripadajuca organizacija (org)

* Ostali podaci za opis
* Delokrug, telefonski broj, adresa, itd...



Mehanizmi servisa za LAC

» Servisi logicke kontrole pristupa (LAC):

obavezna (MAC- Mandatory Access Control)

diskreciona (DAC- Descretionary Access Control)

na osnovu liste (matrice) kontrole pristupa (L(M)AC)

na osnovu uloga (RBAC - Role Based AC)

na osnovu atributa posla (ABAC — Atribute Based AC)
na osnovu politike zastite (PBAC — Policy Based AC)
adaptivan na procenu rizika (RadAC — Risk Adoptive AC)
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v Ilr )




Primer: Default DACL na C: particiji u Windows XP

Advanced Security Settings for Local Disk (C:)
Permissions | Audting | Owner || Effective Pemissions
To view more mformation about Special permissions, salect 2 pemnission entrny, and then click Edit.
Pesrmisgion entries:
Type Mame

SYSTEM Full Control
CREATOROQ.., Full Cortrol Subfolders and fies only

Users ([TOR'... FRead i Bwecute ...  This folder, subfolders and files
Liser (TOR. Creztie Folders / Append Data This folder and subfolders
Ulgars (TORY.., Create Fias / \WWrite Data Subfolders only

Evenyone Fead & Execute ... Thes folder only

Thes folder, subfolders and files
This fiolder, subfolders and files

|

[ ] Replace permission entries on all child objects with entries shown here that apply to chidd objects




Mehanizmi servisa za LAC (1)

1. Sw mehanizmi za LAC mainfraim RS nalazi se u
vecini NOSSS savremenih RS (razvijen pre vise od
40 godina)

2. Razvijena su univerzalna resenja za AC RS

Danas: Identity Managament (IBM - Tivoly itd.)

Primer: EUA - Enterprise User Administration:
— Interaktivno rade sa postojeCim NOSSS
— centralizuju upravljanje sa AC u distribuiranom sistemu

Proizvod: ESM (Enterprise Security Mnagement), kOI‘ISH ga
Informatika AD, Beograd -



http://www.symantec.com/security_response/securityupdates/list.jsp?fid=esm�

Primer: Mehanizmi servisa za LAC

3. EUA softverski mehanizmi:

— upravljanje sa pravima pristupa u velikom broju OS, b/p |
aplikacija sa sopstvenim modelom zastite

— obezbeduju centralnu administraciju prava pristupa svim
slojevima sw na razliCitim platformama

— ne implementiraju direktno sam AC mehanizam u OS
 Nedostaci EUA su:

— tezak pregled AC podataka iz vise platformi

— potreba upravljanja promenama na kontrolnim nalozima

— ograniceno kretanje administratora

— neefikasan tok procesa autorizacije sa slabom
automatizacijom

—— Y
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Primer: Autentifikacioni mehanizmi Win OS

Windows sistemi koriste sledece autentifikacione mehanizme
za pristup udaljenim racunarima

LAN Menadzer autentifikaci

Koristi heS vrednost da odredi da li je udaljeni korisnik obezbedio validnu
kombinaciju korisni€ko ime/lizinka

NT LAN Menadzer autentifikacija:

Koristi 16-bajtnu hes vrednost proraCcunatu za celu lozinku osetljivu
na velika slova

Kerberos:

Verifikacija korisniCkog identiteta se vrSi izmedu Domen kontrolera
| klijenta

—
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Primer: Ovlascenja u Windows XP | Win Server 2003

A OIIC o JI1C = PDOUC O O Cl - 1 U L
Propertie ivanced a5 for PFE 2
Permissions | Auditing | Owner | Effective Pemissions
AJV3 cU The following list dizplays the permissions that would be granted to the selected qroup or user, baged on all
relevant permissions.
(I0Up OF USE Narme;
B Propertie ’ Select... ]
Gieneral Sharingl Security | Customize i e
GTDL-ID ol =2l names: D F|_,||| |:|:|r'|tn:||
€32 Administratars [GGERUEBORAdministrators) O Felder / vt Fil
F% 5-1-5-21-3682829796-14430021 39-1 6245328941 286 1aVEISE TOITET 7 ERetUle T
€0 SSTEM [ List Folder / Read Data
O Read Atrbutes
O Read Extended Attributes
O Create Files / white Data
| add. | [ Remo O Create Folders / Append Data
Permizzionz For Adriniztrators A llonn e |:| Wdrite Attributes Descrint
i escription
Full Cantrol F O “wiite Extended &) 5110 :
- 11 VEIYONE.
M adify . O Delete Subfolders .
Fiead & Execute 1 O] Delete SEAF Remote Interactive Logon,
List Folder Contents L . |51518 Local Systern, a semice account that is used by the operating system,
B ead ] O Read Permissions . ‘
adrite ol |:| Ehange Permissio 51519 NT Authority, Local Service
S i = R S (31520 NT Authority, Network Seni
- - - - D Take DWHE[ShIFI UInanty, INETtwark Serce
For special permissions or for advanced zethings. | N 5159 Network Senice
click Advanced.
’ ar. ] ’ Cancel ] Apply

[ Ok, ] [ Cancel ] A




Pravila upotrebe pasvorda

 Racéunar je kompromitovan (zombiran) ako napadac:
1. Moze da pokrene svoj program na vasem racunaru
2. Moze da promeni OS na vasem raCunaru
3. Ima nesmetan fiziCki pristup vasem racunaru
4. Moze da postavi program na vasu web lokaciju

« Slabi pasvordi obezvreduju jaku zastitu:

Racunar (u RM) je bezbedan toliko koliko je zasticen administrator
Sifrovani podaci su bezbedni toliko koliko je bezbedan kljué

Neazuriran AVP je neznatno bolja zaStita nego da ga uopste nema
Apsolutna anonimnost je neprakticna u realnom svetu ili na vebu
Tehnologija zastite ne reSava sve bezbednosne probleme/ /

W




Upravljanje lozinkom

 Problem:
— u RM administratorski nalog na svim R/S ima istu lozinku
— manuelno odrzavanje razliCitih admin. lozinki za brojne

servise nije moguce

 Resenje: generator lozinki (npr. Pasgen), koji ima dva poznata
ulazna dela:
— frazu lozinke |
— identifikator (naloga ili MAC masine)

« KoristeCi Pasgen aplikaciju i frazu lozinke lako se generisu
razliCite lozinke (15 karaktera) za veliki broj masma/sastema /
2, stranica i naloga za servise |




Primer: Funkcionalnosti tipichog Pasgen

e Sintaksa za g funkcionalnost:

 Passgen g <identifier> <pass phrase> [-1 <desired length>] [-
e <desired character set>] [-c <account hame> [<old
password>] [-m <machine/domain>] [-d <service name>]]...

 Pozivom: passgen g <identifier> <pass phrase> generise se
pasvord za identifikator masine/servisa na bazi fraze lozinke |
identifikatora

e sviC 1 koristi se za promenu duzine pasvorda i specificira broj
za duzinu pasvorda

Primer za 14 karaktera:
passgen g <identifier> <pass phrase> -1 14

——
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Primer: Funkcionalnosti tipichog Pasgen

* e svic kontrolise entropiju (neodredenost) u pasvordu
e C sVicC se koristi za promenu/resetovanje pasvorda na nalogu

 m svic specificira masinu il domen za promenu pasvorda
— m svic€ propusten, lokalna masina je u upotrebi
— m svic¢ specificiran, masina/ime domena se mora specificirati
— m sVi€ se ne moze koristiti bez ¢ svica

 Pasgen r (Generise slucajni pasvord):

— Passgen r [-| <desired length>] [-e <desired character set>] [-c <account
name> [<old password>] [-m <machine/domain>] [-d <service name>]]...




Forenzicki indikatori stanja bezbednosti u NOSSS

 Registrykeys korisnika kreirani/izmenjeni u nekom T:

— Svi fajlovi ili Registrykeys kojima korisnik moze pristupiti

— Fajlovi ili Registrykeys sa nepoznatim/obrisanim korisnikom

— Korisnici sa praznim/isteklim/neaktivnim/promenjenim pasv.

— Korisnici koji se ne loguju u nekom periodu ili nikada

— Korisnici koji direktno ili indirektno pripadaju admin. grupi

— Korisnici sa pravima lokalnog logovanja na server

— Korisnici sa privilegijama dial-in pristupa

— Grupe sa specificnim, administratorskim, gost, ili -
emogucenim Clanom - |




Primer: Bezbednost Windows 7 OS

 Windows Action Center - Centar za zastitu:

1. Poboljsanja vezana za User Account Control (UAC)

2. Poboljsanu bezbednost za Internet Explorer 8

3. Mogucnost da se definise firewall za specificnu mrezu
4

Mogucnost zastitite od krade podataka BitLocker | BitLocker
to Go

5. Automatski update | alarm korisniku za preduzimanje akcija
* Veca odgovornost prema zastiti od XP OS:

— U prvoj godini XP je imao 65 bezbednosnih popravki
ranjivosti, a Vista 36

— pretnje od napada malvera na Win 7 | dalje su velike

——

s




Bezbednost Windows 7 OS - Internet Explorer 8

« SmartScreen Filter opcije u Internet Explorer’'s Safety:
— Check This WebSite — proverava veb sajt

— Turn Off (On) SmartScreen Filter — on/off inteligentnog
filtera

— Report Unsafe Website — izveSta] 0 nebezbednom veb sajtu
— InPrivate Browsing - Cuva privatnost korisnika na veb-sajtu
— radi u pozadini i upozorava na sajt sa liste laznih sajtova

— pristupom nekom vebsajtu Salje URL MS-om SmartScreen
servisu

— ako je sajt u bazi bice blokiran, a URL obojena crveno
— ova blokada se moze zaobicCi na sopstveni rizik
i

s
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Antivirusna zastita Win 7

e \WWindows 7 ne sadrzi ni
e Treba odabrati neki od

kakav AV softver

orograma

kompatibilnin sa OS Windows 7:
— Trend Micro Internet Security

— AVG 15.0 Internet Security

— Microsoft Security Essentials

— Norton AntiVirus 2015
— Avast! AntiVirus Home

w — Kapersky Anti-Virus 2015... -

. e ——————— =
- —
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Zastita podataka | particija u Win 7/8

U Windows 7 Ultimate | Windows 7 Enterprise:
e BitLocker:

— sluzi za Sifrovanje dokumenata ili particija
e BitLocker To Go

— sluzi za Sifrovanje prenosnih memorijskin uredaja (USB)

Primer procedure:

1. Prikljuciti USB na raCunar

2. Otvoriti MyComputer i izabrati opciju BitLocker Drive Encryption
3. Odabrati Turn on BitLocker

4. Kliknuti desnim klikom na USB drive ikonu

5. Pokrenuti Wizard u par koraka Sifruje USB i trazi unos pasvorda

N
O




User Account Control (UAC) Win 7

 UAC novi mehanizam uveden u Vista OS
— sprecCava eskalaciju privilegija
— sprecava malicioznu promenu programa

e Opcijom User Account Control Settings mogu se izabrati 4
nivoa UAC podeSavanja:

1. Always notify - ako korisnik pokusava da promeni setovanije ili
da instalira program

2. Default - upozorava ako program pokusava da uvede neku
promenu, ali ne i sam administrator

3. Notify me only if a program attempts... - obavesStava o
promenama, ali ne gasi desktop

4. Never notify - dozvoljava automatsko unosenje promena za
administratora, a odbija za ostale korisnike

g



Windows 7 - AppLocker

* Obezbeduje kontrolu aplikacija - dopusta/blokira
 Dopusta samo aplikacije sa liste dozvoljenih

» Blokira sve ostale aplikacije

* Blokira koris¢enje nelicencnog softvera

e B
e B

e B

O
O
0

Kira korisCenje nepznatih aplikacija i malvera
Kiraju pokretanje aplikacije ako je mreza zasicena

KIra pokretanje aplikacije

e Usaglasava desktop okruzenje sa poslovnom
politikom
o it

y i :




NOSSS Windows 8 OS

e Windows 8 OS ima; ~'.

. Sliku kao lozinku za logovanje el

« Ugraden AVP Windows Defender koji se aktivira ako ne
detektuje drugi AVP

Unified Extensible Firmware Interface (UEFI) koji zamenjuje
BIOS ROM | verufukuje sw pre izvrSenja u procesu podizanja
racunara

Windows Heap Manager i Windows Kernel Pool Allocator —
blokiraju malvere od iskoriS¢enja brojnih ranjivosti OS

Za ranjivosti baze registara otezano je pisanje eksploita

"Security sandbox" za aplikacije obezbeduju pristup samo
ovlascenim aplikacijama

« Poboljsanje Internet Explorer-a 10

g
T L2 -



Antivirusni programi (AVP)

e Ispituje otkriveni malver
« ldentifikuje strukture koda (definiciju, hes, DS, heuristika)

» Detektuje prisustvo poznatinh malvera skeniranjem OS, b/p i
aplikacija, trazeci “potpise” malvera u referentnoj bazi

« Kada otkrije malver sa poznatom definicijom aktivira se set
Instrukcija za uklanjanje (izolaciju) te definicije

 Teze je kad se koristi Sifra za skrivanje potpisa malvera

« Savremeni AVP su dizajnirani za aplikativni sloj OS:

— mogu skenirati veliki obim objekata

— poseduju napredne tehnike (desifrovanje, slanje .ﬂ"k%anti@’




Razvoj] AVP

 Prva generacija:
— Jednostavni skeneri zahtevaju potpis virusa

— virusi se malo razlikuju, u sustini imaju istu strukturu i
Semu bitova u svim kopijama

— drugi tip prve generacije AVP je uporedivao zapis sa
duzinama programa i nadgledao eventualne izmene u
njihovoj duzini

 Druga generacija:

— heuristicki skeneri ne oslanjaju se na odredeni potpis i
koriste heuristicka pravila

— jedna klasa trazi delove k6da Cesto povezane sa V|ru3|m/

a klasa skenira integritet (sazetak, hash) ‘




Razvoj] AVP-1

 Treca generacija:
— skeniranje aktivnosti u operativnhoj memoriji
— prepoznaju virus po njegovim akcijama, a ne strukturi

— nemaju potrebu za razvijanjem heuristike | sakupljanjem
potpisa velikog broja virusa

— dovoljno je da identifikuju mali broj akcija koje mogu da
ukazu na infekciju

« Cetvrta generacija:

— potpuna zastita paralelnom upotrebom velikog broja AV
tehnika, ukljuCujuci i sve prethodne

— imaju i mogucnost kontrole pristupa (firewall), sto “
smanjuje mogucnost inficiranja




Skener zastite RS (SZRS)

« SZRS kontroliSu integritet RS:

— Periodicno monitorise stvarnu konfiguraciju platforme,
poredi sa predefinisanom, a neki automatski koriguju

— Mogu raditi na svim apstraktnim nivoima (retko na
aplikativnom)

— Glavna primena - skeneri ranjivosti OS (manjih 1S)
Ranjivost RS su greske: hw i sw, konfiguracije i ljudi
— Osiguravaju bezbednost okruzenja (srednji i vecCi IS)

« Ocena efektivhosti SZRS meri se kroz smanjenje rizika:

— Osnovne konfiguracije S/Z na zeljeni nivo rizika
(bezbednom arhitekturom)

— Efikasnom/efektivnom korekcijom ranjivosti S/Z
(kontrolama zastite) P -,

/RS: Belarc, Snort, Acauntec ..




Primer: Skener ranjivosti u IKTS srednje veliCine

Softverski
agent

Upravljacka Kontrolna

stanica

stanica




Primer: Skeneri raniivosti RS/RM

Qualys Inc. USA, California SaaS servisi

 Medu prvim Cloud Computing vendorima hardvera |
softvera za zastitu informacija u svetu (SAD, 1999)

 Ranije se zvao ASP (Application Service Provider) —
REST like HTTP API (2000)

e obezbeduje sw/hw proizvode i servise za upravljanje
bezbednosnim rizikom IKTS | usaglasenosti na zahtev
korisnika (SaaS)

 Vulnerability Management — reSenje za proaktivho
upravljanje bezbednosnim rizikom

 Policy Compliance — definiSe reviziju (audit) i
dokumenta za punu usaglasenost IKT sistema sa
relevantnim standardima zastite



Primer: Skenerl raniivosti RS/RM 1

Qualys Inc. USA, California SaasS servisi 1

 PCI Compliance —automatizovana validacija za PCI
usaglasenost institucije trgovaca (vendora) | kupaca

 Web Application Security — automatizovana zastita |
testiranje zastite web aplikacija za kupce

e Besplatno skeniranje na prisustvo malvera

 Qualys Go Secure Seal — oznaka da Qualys
obezbeduje zastitu tog sistema (600 Eu/godisnje)

e Qualys Browser Checkup — ispituje plugins web
pretrazivaca i sugerise poboljsanja

* Qualys’ Vulnerablility R&D Lab - vodi mesecCno svakog
drugog utorka videocast na temu ranjivosti | pretnji u
MS Widows OS.

;47 T—



Skeneri sadrzaja (SS)

 Evaluiraju sadrzaj (e-poste, web sajta) u odnosu na
predefinisanu politiku zastite

« Komplementarni su AVP i potencijalno mocnije detekcije:
— slede pravila na bazi razli€itih kriterijuma
— nisu ograniceni na statiCka svojstava malvera

a. Jednostavni skeneri sadrzaja e-poste vrse leksiCku analizu i:
— odlazu u karantin poruke sa predefinisanim reCima/frazama

b. Sofisticirani skener sadrzaja:
— radiurealnom vremenu
— otkriva prisustvo mobilnih kodova (Java, JavaSkript i ActiveX)
— izvrSava akcije, ako ne ispunjava zahteve politike zasStite
— obiCno ispituje pakete u prenosu izmedu dva sistema
radi na aplikativnom nivou

Primer: ESALON?




Skeneri sadrzaja (SS)-1

Tipi¢ni SS obezbeduje:

* viSe nacina reagovanja na povredu politike zastite

« administratoru da konfiguriSe akcije na bazi pravila

e odlaganje u karantin ili brisanje dodataka e-poste
 odbacivanje poruka u junk direktorijum

* Dblokiranje preuzetih sadrzaj mobilnih kodova
 prenos sumnjivih sadrzaja TTPS provajderu na analizu
« detektovanje ugradenih slika i interpretacija teksta
 logovanje i slanje alarma korisniku...

Veb filteri

Namenjeni za prepoznavanje i odgovor na sadrzaj veb sajta
iiteri e- poste imaju ugradene AVP




Monitoring zastite RS-IDPS

e Detektori upada u RS (IDS):

— brzo azuriraju definicije napada

— vrSe direktnu intercepciju i interpretaciju pristupa

— generalno-imaju dobre sisteme izveStavanja

— glavna ranjivost - mogucnost proboja u log datoteku
o Sistemi za sprecavanje upada u RS - IPS:

— pored funkcija IDS omogucava inteligentne zamke za

napadaca (tipa cupa meda-honey pot) i korektivnu akciju

— skreCu paznju i izu€avaju osobenosti napadaca

— preventivno stite od sledec¢eg napada

— konvegiraju u jedinstven mehanizam IDPS -




Monitoring zastite RS-IDPS koncept

e Honeypots - izolovan sistem za izvlacenje eksploita napadaca
e Koristi simulirani RS sa greskom konfiguracije, lakim pasvordom itd.
e |ma dve kategorije, sa:
(1) visokom interakcijom - realni sistem skuplja detalje o napadacu
(2) niskom interakcijom - simulirani deo sitema za odredeni malver

Primer: FTP server ranjiv na crve
l Napadac

<
0
3
e
0
R
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Simulirano
okruzenje

2

program

Zrtvovana
masina
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Monitoring zastite RS - IDPS

« Sistemi za detekciju i spreCavanje upada u:
a. RS- HIDPS (Host IDPS - Intrusion Detection&Protction Systems) |
b. RM - NIDPS (Network IDPS)

« |IDSIIPS sistemi konvergiraju u jedinstven sistem:
—  prepoznaju indikacije upada, upozoravaju korisnika ili koriguju akcije
— analiziraju podatke o upadu i obiCno su dizajnirani za odredene OS
— razlikuju se po nacini rada i tipu informacija koje procesiraju
— koriste razli€ite mehanizme za detekciju upada na bazi:
—  potpisa, anomalija i pseudorelacione analize kontrolnih tragova

—  kombinuju mehanizme potpisa | detekcije anomalija
— vrSe proveru integriteta datoteka (hes vrednosti)




Mehanizmi za upravljanje log datotekama

* Problemi koris¢enja log datoteka:
— veliki obim podataka za analizu (potrebna filtracija...)
— nedostatak jasnih pravila za proaktivnu i reaktivnu analizu
— prac¢enje sumnjivih aktivnosti koje se Sire kroz mrezu
 Nedostaci filtracije log podataka:
— mogu se odstraniti vazne informacije
— tesko prepoznavanje podataka istog tipa na razliitim R/S
— 0znacavanje tragova za proaktivnu ili reaktivhu analizu
— sinhronizacija casovnika za konsolidaciju hronologije napada
— fokus na razvoj alata za analizu bezbednosnih dogadaja u

logovima web lokacija, umesto analize pristupa kiena

3




Mehanizmi za upravljanje log datotekama (1)

 Obezbeduju:

— selektivan pristup log dat. kontrolnih tragova
bezbednosno relevantnih dogadaja

— filtriranje podataka na osnovu pravila,
— skupljanje login informacija sa razliCitih platformi

— pracenje napada ili indikacija napada, uspostavljanjem
vremenske linije napada

W A




Kriptografski mehanizmi

o Kriptografija:
— tehnika izmene informacija pomoc¢u neke transformacije
— samo odredena grupa korisnika moze izvuci originalnu inf.
« Transformacija otvorenog teksta (OT) u neditljiv Sifrat (ST):
— vrSi se upotrebom kriptografskog algoritma i kljuca
o Kriptografija se deli na:
— simetri¢nu (isti klju¢ za sifrovanje/deSifrovanje)
— asimetricnu (PKI — javni i privatni kljuc)
— hash funkcije (Jjednosmerne funnkcije)
— naprednu kriptoanalizu
Osnovni hw/sw mehanizmi Stite: -
pe\erljivostl, integriteta, neporecivosti | jaku aute'ntif@ciju'




Kriptografski mehanizmi - simetricni

« Kriptografske transformacije - matematicke funkcije — algoritmi:
— prevode nizove bitova OT u nizove bitova ST i obratno
 Sifrovanje - postupak prevodenja podatka OT u ST:
— C=E(P, Kg), gde su: P — OT; C — ST; E-funkcija Sifrovanja; K-
kljuC za Sifrovanje.
« DesSifrovanje obrnuto - prevodi ST u OT:
— P=D(C, Ky ), gde su: P — OT; C — ST; D - funkcija deSifrovanja; K,
- kljuC€ za desifrovanje
o Sifarski sistem &ine - Sifrovanje, upravijanje kljuca i deSIfrovanje
 ilsti kljuC je za Sifrovanje i desSifrovanje :

= Ky=K, paje: C=E(P, K); P=D(C, K); P= D[E(Pj) K]/




Kriptografski mehanizmi — simetricni 1

* Najpoznatiji simetric¢ni algoritmi:
— DES (Data Encryption Standard), K= 56 bita, IBM (1977 - 2000)
— DES su probili hakeri sredinom 90-tih (virtuelni super racunar)
— 2XDES, 3xDES poboljsanja DES-a
— AES (Advanced Encryption Standard), K=128, 192 i 256 bita.
* Generisanje kljuca (K):
— slucajni ili pseudoslucajni niz (simetricni)
 Upravljanja kljucem:
— generisanje, prenos, unistavanje, zastita integriteta i nacin koriS¢enja
 Osnovni nedostatak simetricne kriptografije: .
— upravljanje kljuCem - za n korisnika potrebno n(n — 1)/2 kljgéeva /
iptografski kljudevi —resursi koje treba izuzetno §tititi ‘




Primer: Kriptografski mehanizmi — simetricni

Komunikacioni kanal sa sifrovanjem podataka izmedu
dva korisnika

E: Eve
NEOVLASTENI
KORISNIK
A Alice B: Bob
C = E(P, Kg) Mesigurni kanal, C | P =D(C, Kp)

T l

IZVOR e e " — — = ODREDISTE

kanal




Primer simetricnog Sifrovanja

Sifrovanje sa AES algoritmom (128-bita fiksna veliina bloka):
(b) Electronic codebook (ECB) mod blok Sifre (blok OT= bloku ST)
(c) Cipher-block chaining (CBC) mod blok Sifre (blok OT# bloka ST)

(a) original image (b) aes-128-ecb (c) aes-128-cbc

‘




Kriptografski mehanizmi - asimetricni

e [nfrastruktura sa javnim kljucem (PKI):
— najbitnija infrastrukturna komponenta zastite RM
— obuhvata vec¢i broj korisnika od simetricne kriptografije
— delimicno resava problem distribucije kljuCa kod simetricne
— korisnik zahteva samo matematicki par kljuceva (Pk, Tk)
— za generisanje Tk | Pk najCesce se koriste dva algoritma:
 Diffie-Hellman(DH) i Riverst-Shamir-Adleman (RSA)
— Pk 1 Tk proizvodi prostih brojeva velikog prostog broja
— obezbeduje okvir za protokole zastite transakcija i
— Integrise servise zastite: f
e digitalnog potpisa, poverljivosti | integriteta mformacua -~
neporecivosti, jake autentifikacije, razmene SImetfnog




Infrastruktura sa javnim kljucem-PKI

* Pk - javni klju¢ koji se razmenjuje sa svim korisnicima u mrezi
* Tk - privatni kljuc koji se strogo Cuva
 Poverenje korisnika obezbeduje digitalni sertifikat (DS):

— sertifikaciono telo (CA) potpisom DS sa Tk garantuje povezanost Pk i
vlasnika

— DS - e-dokument koji pouzdano pridruzuje par (Pk, Tk) korisnika
« DS se moze primeniti za:

— verifikaciju digitalnog potpisa, AC i jaku autentifikaciju
DS je usaglasen sa standardom (npr. X.509) i lak za Iocwanje
DS se definiSe politikom serifikata

olitike - instrukcija za izradu CS i CPS ‘ /




Primer: Sadrzaj standardnog ITU X.509 DS v.3.0

Verzija formata sertifikata

Serijski brojsertifikata

|dentifikator algoritma kojim se vrsi digitalni potpis

Naziv Sertifikacionogtela koje je izdalo sertifikat

Rokvaznostisertifikata

Nazivvlasnika sertifikata

Javni klju€ vlasnika sertifikata

Odredeni specificni podaci koji se odnose na uslove koriscenja sertifikata

DIGITALNI POTPIS SERTIFIKATA TAIJNIM KLjUCEM SERTIFIKACIONOG TELA




Certificate Detailsv“‘

General | Details | Certificaton Path

|

l |I|Issuer

|I| Valid from

| =] valid to
I= s dbvier

kundalab+1UMDALABDC 1-CA, ...
Wednesday, January 19, 201...
Thursday, January 19, 2012 5...

Frlehmdic=mTvwymmic o imd=mlahb cmrn

Showe: | < All =
Field Value =4
|I|'l.-'ersi-::-r1 VI =
=] serial number 51 10 8f 9f 00 00 00 00 00 O
ElSignaturE algorithm shalRSA
ElSignaturE hash algorithm shal

Learm more about certificate

Edit PFropertes... Copy to File...

details




Tipovi digitalnog sertifikata (DS)

DS identiteta — kodira identitet principala (CA),

DS atributa — kodira grupni kredibilitet,

DS ovilascenja — kodira delegiranje i restrikcije ovlasc¢enja,
DS uslova koriscenja — kodira npr. troskove, atribute uloga,
liche karakteristike i sl.

Generalno, DS sadrzi Pk vlasnika 1 sadrzi tri promenljiva
dela:

1. tbsCertificate: podaci za identifikaciju DS

2. signature Algorithm: identifikator algoritma za-
potplswanje




Kriptografski mehanizmi - bezbednost

 Ovlasceni korisnici poseduju:

— isti kljucC - simetricna kriptografija

— kljuc iz matematickog para Pk/Tk kljuca - PKI
Samo odredena grupa korisnika moze izvuci OT
Bezbednost: viSe u kljuCu nego u algoritmu
Tajnost klju€a: problem upravljanja kljucem
Algoritam: nemoguce cuvati u tajnosti
Vrednovanje kriptografskih algoritama (FIPS):
— VISI se na osnovu kriterijuma za procenu

w




Primer: T.1 Kriterijumi procene vrednosti kriptoloskog

alﬂoritma iFIPS 140-2i

Vrednost Prihvatljivost metode za mehanizam zastite
(poeni)
5 Veoma prihvatljiv
4 Prihvatljiv
3 ProsecCan (bez posebnih prednosti)
2 Relativno los
1 Vrlo los
0 Bez opredeljenja




Primer: Vrednovanje kriptografskih algoritama

* VVrednosti simetricnih | asimetricnih
algoritama za mehanizme zastite u odnosu na
Kriterijum Asimetricni algoritam  Simetricni algoritam
ldentifikacija 3
Autentifikacija
Podaci
Kasnjenje
Troskovi

Kvalitet prenosa

R O L b W LI U
on O U1 N W WU

Opterecenje kanala
Ukupno 19 23




Primer: Vrednovanje kriptografskih algoritama

o Simetricni algoritmi su boliji:

— metod kriptozastite, u odnosu na sve kriterijjume
* Asimetricni algoritmi su bolji:

—za autentifikaciju korisnika:

* mogu se kombinovati sa uredajima za jaku
autentifikaciju (smart kartice, tokenti)

—priblizno su ekvivalentni simetricnim za
zastitu sadrzaja informacija | podataka

N
O




Kriptografski mehanizmi

o U arhitekturi zastite RS koriste se za:
— Sifrovanje datoteke (npr. EFS u Win XP OS)
— Sifrovanje celog HD (npr. Windows VISTA, Windows 7, 8)...
U arhitekturi zastite RM koriste se za:
— zastitu poverljivosti podataka na prenosnom putu
— autentifikaciju (korisnika, uredaja)
— neporecivost aktivnosti
— protokole zastite (IPSec, SSL, HTTPS, SSH itd.)
— Implementaciju integrisanih servisa zastite u PKI sistem’u;
o autentifikacije, poverljivosti, integriteta i neporéci\zsti




Kriptografski mehanizmi-hash funkcija

 Hash funkcija — jednosmerna funkcija

 Obezbeduje zastitu integriteta podataka i informacija

U PKI primenjuje se za digitalni potpis (DP):
— Korisnici A i B razmene svoje javne kljuceve (Pka i Pkb)
— Od originalne informacije A pravi hash (sazetak) sa:

 algoritmom na bazi jednosmerne funkcije (MD -Massage
Digest, SHA 1, SHA 256, SHA 512...SHA 2048)

— A Sifruje hash se svojim tajnim kljucem - Tka

— B desifruje poruku javnim kljuCem posiljaoca A - Pka

— B verifikuje hash istim algoritmom (ako su podaci
Izmenjeni — razliCit je hash - narusen integritet)

— Skeneri zastite - koriste hash za detekciju izmene datoteka

Antivirusni programi (AVP) detektuju viruse na-"’bai'has

RELITesagnene hash-a ?77?




Primeri hash funkcija

5d41402abedb

hE‘:IlD S M [)5 T 2a76b9719d91

101 cbHS2

> ——  Xeu pyHKIH]A S| (X)

JenHocMepHa
dyHKIIH]a

A -

4

| —

Ny 5d41402abedb
P2arob9719d91
101 7c592




Digitalni potpis | hash funkcija

Anunca bob6
Mopyka M . = lMopyka M
, h (M)
v
h(M) .-———!————|W S = [h(M icmo?
: |'|opy|(a M | By - [ ( )]Alisa 4

AnncnH S je auruTanHu

TAJHV Kbyd  sesmpigznuc JABHW krbyy *




Primer: Procedura DP | Sifrovanja e-transakcije

o Korisnici A | B razmene DS (svoje Pk) |
instaliraju u MS Outlook (2 komande — DP, S)

o Korisnik A digitalno potpiSe poruku sa svojim Tk

» Korisnik A Sifruje DP poruku sa Pk korisnika B

o Korisnik B desifruje digitalno potpisanu e-
poruku sa svojim Tk

« Korisnik B verifikuje DP sa javnim kljuCem
korisnika A — Pk

L —
& ﬁ ' I ‘:




Primer: Primena hash algoritma

K Karen's Hasher

Welcome  Hash Text ] Hash Individual Files ] Hash Group of Files ] Yerify Saved Hashes ] Settings ]

Step 1: Enter or Paste Text to be Hashed: 35 characters

Paste Text | Testiranje aplikacije za hesiranje.

Step 2: Select Type of Hash, then Click "Compute Hash™ button

MO ] SHA-1 ] SH&-224 ] SHA-256 ] SHA-354  SHA-512

0ZD1EES3FE298A43ERALE 234606 2D 4507585 2FESEEE 1 54D 4B 6 4EADSD 02 2R
Campute SHA-512 Hash JEEEAFCOAAFSASECETF37CCT4ECLZEAC4A9EFEEAL 35742 2FEN6 1EOE LARCD
C1FFFFAD

| Copy Fesults to Clipboard || Save Results to Disk .. | | Help || Ahout .. || Exit

Feady 02102009 0023



Primer: Primena hash algoritma

K Karen's Hasher

Welcome  Hash Text ] Hash Individual Files ] Hash Group of Files ] Yerify Saved Hashes ] Settings ]

Step 1: Enter or Paste Text to be Hashed: 34 characters

Paste Text | Testiranje aplikacije za hesiranje

Step 2: Select Type of Hash, then Click "Compute Hash™ button

MO ] SHA-1 ] SH&-224 ] SHA-256 ] SHA-354  SHA-512

h4ES76794558D822 7691 C041EADFOES76F4G626F9 7260298 96EDDOC 34662
Campute SHA-512 Hash G40730CEDCES4EELZB969A5E 1 7484745 286D 0 AR AR 28930 2E9A4A0ZED3ES
5121D22E

| Copy Fesults to Clipboard || Save Results to Disk .. | | Help || Ahout .. || Exit

Feady 021020049 026



Primer: Verifikacija hash-a

« Karen's Hasher v2.2.1

o http://www.karenware.com

« Date: 13.12.2008 10:22:55
e Computer: GGM-25031949
 User. Gojko

* Files Hashed: 1

 File Name SHA-256 Hash

e C:\Documents and Settings\Gojko\
Desktop\NDA.DOC




Primer: Verifikaclja hash-a

http://www.karenware.com

e Date: 13.12.2008 10:20:24
e Computer: GGM-25031949
o User: Gojko

 Files Hashed: 1
 File Name SHA-256 Hash
o C:\Documents and Settings\Gojko\Desktop\NDA.DOC

e 32449E50929F8F9/79F90730B2205B52EF/6FC/DCB360F421
D334FD/026B16EDY

e« 99D34442E0/C8083EABDA75C934248907/AB7/AFO085FBDS
9F39A2FFD900F0267

u

f‘/'s



http://www.karenware.com/�

Primer: Izbor mehanizama zastite

Visoka

Vrednost

Niska

Detaljna
.. _ = kontrola
Sifrovanje Jaka Sifra
Jaka Jaka
autentifikacija autentifikacija

Sifriovanj
Autentifikacija
Autentifikacija

Bez Sifrovanja
Autentifikacija

Bez Sifrovanja
Bez autentifikacije

Minimalna |




Primer: Kako “osigurati “ hakerski napad?

1. Hlista me pecudj

= FK.oristi lose mapisarmne aplikad j=

=. FK.oristl majwise mogocudce pari wil exij =

1. v ord meppotrelane ruape ;gf.i.-’,l.’;%wa.l'.l'g

™. CDopuasti imtermki saobhbradcal bez restrhlkcija
. Dhopustl saobkhracaj spolja bheaez restrnikEc je
. le povedcawvwa] zaz=titu servera

= . Froristl =slabe laozimnkes ma wise rmesta

h_ Foristl zajednidcdace malo—o za ssrvise

A0, Fretftpostawi da je2 swe L recdu



Pitanja
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